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Introduction

Les nouvelles o res de ekphones utilisant la technologe IP sont de plus en
nombreuses et paraissent toujours plus alechantes. En est, on nous propose
uneeconomie d'installation, de maintenance et des fonctnnalies merveilleuses
tout en assurant une curie maximale. Qu'en est-il eellement? Dans cet article,
nous ne nous attacherons pasa tester les gadgets vendus rsaious allonsetudier
les probkmes que pose ce nouvel environnement de ekpbnie.

En plus de pointer du doigt ces faiblesses connugsnous avons impemente
une centrale d'interception eephonique nomnee ilty que l'on pesentera dans
la deuxeme partie de ce document.

Cet outil aet cee et teveloppe pour EADS CCR/SSI an de faciliter les
tests d'intrusion (cemonstration aiee des faiblesses d eseau, ainsi qu'apport
de preuve de eussite) et de sensibiliser sebusiness unitsaux probemes de
fcurie. En e et, peu d'administrateurs et de decideur s imaginent que leurs
conversations peuvent étreecouees.

Le terme VoIP signi e Voice over IP, ou voix sur IP. C'esta dire que la voix
va etre transporee de la méme facon que le sont vos paqusetde donrees vers
un serveur Web lorsque vous naviguez sur Internet.

Tout comme les anciens eseaux ekphoniques des entrepses qui recessitaient
un central ekphonique (un PABX un eseau VoIP recessite un serveur jouant
le rble d'entremetteur entre les ebphones (appeés dients).

Au moins deux protocoles sont recessaires aux communicatns : I'un qui va
cerer la signalisation (les informationsechangees ente le client et le serveur) et
l'autre qui gere le transport de la voix.

Plusieurs protocoles de signalisation, propretaires oulibres, s'a rontent, les
plus connus sontSIP, Skinny et H.323. Leur role est de mettre en relation les
eephones entre eux, gerer les redirections de lignes,a cher des informations
sur lesecrans des teephones, etc.). A I'heure actuelle, la majorie des eseaux
utilisent le protocole de transport RTPa n d'acheminer la voix ou la viceo. Mais
voyons plus en cetail les protocoles de signalisatiorSIP et Skinny .

SIP (Session Initialization Protocol) est un protocole pour les eseaux VolIP, il
est formalie dans diversedRFCsdont la RFC 3261C'est un protocole extréemement
complexe qui o re de nombreuses possibilies.

Les message$IPechanges ressemblent fortement aux requétesHTTR Tout
est texte. Par exemple, voici une demande d'appel :

! Voir la pesentation de Nicolas FISCHBACH au SSTIC 2004
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INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=29hG4bK776as
Max-Forwards: 70

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710@pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>

Content-Type: application/sdp

Content-Length: 142

Cette facon de pesenter les donrees diere totalement de Skinny, le proto-
coleelaboe par Cisco, qui pegre utiliser le format binaire. De la méme faco n
que le protocoleDNSles champs sont positionresa des endroits xes.

Le protocole est ainsi beaucoup moins verbeux donc plus ragé a traiter.
Par contre, I'analyse des ux par un lkeotien est impossible! Il y a d'ailleurs tes
peu de documentation existante sur le protocole.

Le projet ilty supporte pour le moment les protocolesSIP et Skinny ; Il est
pevu d'impkementer, dans le futur, le support de H.323 et Skype (si ce dernier
est document un jour).

Dans ce rapport, nous allons nous ineresser plus particidrement au proto-
cole Skinny. Tous les eephones Cisco utilisent ce moyen de communication et
il est donc largement epandu.

1 Etude des protocoles

1.1 Protocole de signalisation Skinny

Architecture globale  Grace aux eseaux de ekphonie sur IP, il est beaucoup
plus facile de gerer la mobilie, on peut cesormais se teplacer et conserver notre
ligne ekphonique facilement. Mais a n de gerer cette m obilie, il est recessaire
d'en informer le central, le Call Manager, qui se charge de relier les ekphones
entre eux (via le protocole de signalisation) comme l'illusre la gure 1.

Ainsi, lorsqu'une personne souhaite ekphoner, il est mcessaire de demander
au Call Manager de ceer une ligne entre les deux correspondants et une foia
mise en relation termiree, les deux clients vont se conneetr directement entre
eux via le protocole de transport sans avoira passer par le entral.

Toutes ces donrees transitent par l'internediaire des reseauxP. Le protocole
de signalisation Skinny utilise TCPqui est un moyen de communication able
alors queSIP n'impose pas de protocole de transport, cela pouvant étre assi bien
de I'UDPou du TCPen fonction de la taille du message. Par contre, le transport
de la voix est eali en UDPa n de priviegier la rapidie de transmission. De
plus, on ne se soucie pas de la perte de paquets.

En plus de la mise en relation des ekphones, c'est alCall Manager de cerer
les fonctionnalies du eephone comme sa misea I'heure automatique, I'a chage
de caraceres sur lecran ou l'activation de la sonnerie dappel.
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Fig. 1. Architecture d'un eseau VolP

Nous allons voir comment sont composs les messagskinny entre les ekphones
et le Call Manager dans la partie suivante.

Ceroulement du protocole Tous les messageSkinny comportent au mini-
mum trois champs de quatre octets :

{ un entier repesentant la taille du message total

{ un deuxeme champ esene qui doit toujours étrea 2 ro

{ un identi ant (ou Messageld pour ceterminer la nature du message

En fonction de ceMessageld on peut savoir si c'est un message relatifa une
demande d'appel, la eception d'un message, I'a chage de heure ou juste les
touches qui sont composees sur le ekphone. En e et, unewnement est envoye
imnmediatement au Call Manager lorsque vous tapez sur une touche de votre
eephone, ainsi, une fois que vous avez compos su samet de chires, le Call
Manager commence tout de suite la mise en relation sans aucune valitan de
votre part.

La gure 2 montre les messages envoyes lors de la compositiod'un nunero :
lorsque le ekphone est libre et que I'on decroche le conbire, un message est
envoye au Call Manager qui nous epond par une noti cation de tonalie ai I'on
peut commencera composer un NUITero.

Pour chaque chi re compose, unevenement Skinny est envoye au Call Mana-
ger, pour le premier chire tape, le Call Manager indique au eephone d'arréter
la tonalie puisque nous sommes en train de composer.

Lorsque le nunero est complet, leCall Manager met en relation les correspon-
dants. Voyons plus en cetail la construction d'un messageSkinny .

Etude de traces La gure 3 montre un message envoye du ekphone au serveu
pour annoncer la pression sur une touche du ekphone :
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Fig.2. Chronogramme d'un appel

Fig. 3. Ewnement KeypadButtonPressed

Le client (192.168.0.1 , ou Oxc0a80001) indique via un messageKeypadBut-

tonPressed (0x00000003 au serveur (192.168.254.254 ou OxcOa8fefe ) que la
touche 8 (0x00000008 aek presse.

En retour, le Call Manager epond par un acquitement (TCP PUSH + ACK
annoncantegalement la coupure de la tonalie et attend le reste des touches.

La gure 4 montre ce message envoye par le serveur avec ullessageldegal
a StopToneMessageou 0x83.

Lorque toutes lesetapes du protocole de signalisation sdrachewes, les deux
tephones connaissent alors les adresses et les portdDPet ils vont donc se
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Fig. 4. Ewenement StopToneMesssage

connecter l'una l'autre en utilisant un protocole de trans port, tel que RTRektaile
ci-apes.

1.2 Protocole dechange de la voix (RTP)

Apecu Le Real Time Protocol est un protocole cereraliste : il est capable
de transporter n'importe quel type de ux audio ou viceo. L' inerét de RTP
est de cerer le £quencement (chaque message est idendi par un nurnero de
£quence et untimestamp, permettant de cetecter la perte ou le retard de pa-
quet) et de contenir un champ cecrivant le type de compressbn utilise, son
echantillonnement, etc.

De cet en-tete suit directement lepayload : la voix (ou la video) nunerise.

Fig.5. Message RTP

Etude de traces La gure 5 montre un extrait de messageRTPw apparaissent
les dierents champs :
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{ 0x80: un champ paranetre qui contient plusieurs drapeaux (verson, bour-
rage, extension, marqueur, etc.)
0x00 : le type de payload utilie (G.711, G.729...)
0xfb64 : le nunero de squence
0x027e4120: un timestamp
0x0a817a65: la source de synchronisation

Puis le payload

Un messageRTPcontient quelques dixemes de seconde de communication
donc la perte d'un paquet n'est pas probematique, de plus,des algorithmes de
compression onteeecrit an de ne pas < sonner faux> en mixant les derniers
paquets recus.

Nous allons maintenant pesenter le projetilty qui impemente ces dierents
protocoles a n d'intercepter les communications ekph oniques.

latn Nate Nt W

2 Pesentation d'ilty

2.1 Pesentation gererale

Apecu ilty estun projetecriten Python destirea étre modulaire et recessitant
peu d'intervention humaine. C'est une centrale d'intercegtion eephonique en
environnement VoIP, il est capable d'enregistrer et/ou d'ecouter les discussions
en direct et changer de conversation facilement gracea ua interface textuelle
listant toutes les communications en cours.

Aucune con guration n'est recessaire, on installe le logciel sur une machine
place sur le eseau physique (ou logique) des ekephores etilty  est operationnel
sans la moindre action humaine.

Objectif Nous avons vu dans la partie peedente les dierents protocoles uti-
lies, en particulier Skinny et RTR si nous arrivonsa recevoir ces paquets, nous
sommes alors en mesure decouter et de voir tout ce qu'il se gsse sur le eseau
etant donre qu'aucun chirement n'est eali®e par cef aut.

Les informations ecuperables sont les mémes que cellésansmises au eephone :
on voit ce qui estecrit sur lecran, toutes les touches conposes par I'utilisateur
et surtout, la communication vocale.

Positionnement A I'heure actuelle, les logiciels travaillant sur du trac V olP
(vomit et voipong par exemple) sont assez limies en fonctionnalies. vomit se
contente de restituer une conversation enregistee par ue capture tcpdump.

voipong va plus loin et est capable d'enregistrer de multiples appeal en pa-
ralele enecoutant directement sur le eseau. Mais aucun de ces deux outils ne
s'occupent de surveiller le protocole de signalisation, cgu'ilty se charge de
faire.
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Fig. 6. Ecran principal

Mise en situation du logiciel Au lancement d'ilty , on arrive sur l'interface
pesentea la gure 6 pesentant quatres types de conversation :

{ communication interne actuelle
{ communication externe actuelle
{ communication interne pasee
{ communication externe passe

A partir de cette liste, on peut choisir une communication (en la £lectionnant
par son nunero) et lui appliquer une action :ecoute sur les hauts parleurs de la
discussion en direct ou en diee si la discussion avaitet enregistee.

On enregistre toujours un historique des communications idiquant les dates
de cebut et de n ainsi que les dierentes informations au s ujet des correspon-
dants.

Pour slectionner une conversation, il faut d'entrer le nurrero de la ligne
(le chire touta gauche, par exemple 1 sur lecran ci-dessus) puis un menu
nous propose les actions applicablesrecord , listen , ou view. Cette dernere
fonction nous permet d'acedera I'a chage desecrans des ekphones tel que
repesenesa la gure 7 (qui nous montre toutes lesetap es détablissement d'un

appel).
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Fig. 7. Repesentation desecrans des eéphones

2.2 Discussion sur son impémentation

Structure du programme ilty est compos de six classes importantes, une
classe principale ealisant les operations lees au eseau (initialisation de la
libpcap , choix de l'interface decoute, traitement des protocoles Ethernet , IP,
UDPet TCR et une classe par protocole de signalisationSIP et Skinny) et de
transport de la voix (RTH.

Pourecouter les trames circulant sur notre interface, on ¢ abonne via la
libpcap en lui fournissant une fonction de retour (ou callback). Celle-ci sera
appekea chaque remongte de trame.

Notre callback appelle ensuite une fonction qui comprend le protocole de la
couche sugerieure (la coucheethernet appelle la couchdP par exemple) et ainsi
de suite. La gure 8 repesente cette succession d'appels.

Toutes les informations au sujet des protocoles sont stoades dans une table
se maintenant en permanencea jour grace au protocole de ginalisation. A n de
simpli er son actualisation, seule la classeTrafficManagement a la capacie de
modi er la table. Une instance de cette classe est initialise au cemarrage et est
fourniea toutes les autres instances.

[etection des appels  Contrairement aux autres outils qui utilisent une heu-
ristique de detection d'appel, ilty suit le protocole de signalisation et gere une
\eritable pile VoIP a n de reconnaitre les appels et les suneiller.
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réseau

callback libpcap

layer_ethernet()

layer_ip()

@ layer_udp()

Skinny SIP RTP

Fig. 8. Structure logique du programme

Dans le protocole Skinny, on peut consicerer un appel commevalick a la
eception des message®penReceiveChannelAcknowledgmerst StartMediaTrans-
mission.

L'inconwenient du RTPest que les ekphones communiquent entre eux (en
UDPsur des nuneros de port variablesechanges via le protoole de signalisation.
Si on se force a ne pas interpeter la signalisation, on peti deviner un ux
RTPen se basant sur la taille des datagrammes echanges, la dee entre deux
paquets, ou une interpetation foree des donrees (on regarde si les champs sont
< coterents > avec le numero de ®quence ou ldimestamp par exemple).

ARP Cache poisoning Les eseaux des entreprises reposent en creral sur
le protocole Ethernet i tous les ordinateurs sont conneces entre eux via un
equipement eseau. Lorsque ce matriel recoit une trame depuis I'un de ses ports,
il doit la transmettrea son destinataire nal, mais ce mode de transmission varie
en fonction de sa nature : unhub ou un switch. En e et, un hub va di user la
trame recuea tous les ports conneces, c'esta dire que tous les ordinateurs du
leseau vont recevoir du tra ¢ qui ne leur est pas destire.

Le switch tente de faire mieux en maintenant une table locale indiquahsur
quel port est joignable telle personne (son adressMAL Cette table est alors
consulee lorsqu'une trame est recue a n de n'‘envoyer la rame que sur un seul
port. En threorie, cela signi e qu'un ordinateur connece au switch ne recevra
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que les donrees le concernant. Certains administrateursmt alors cru trouver la
solution parfaite pour scuriser leur eseau (empécherlecoute passive).

Mais une methode tes populaire? existe pour ruiner cet espoir : la corruption
de cacheARP L'attaque consistea polluer la table locale de la victime an de
rediriger le tra c vers nous.

L'inconwenient de cette attaque est qu'elle reste limie e au eseau local, car
I'ARPne franchit pas les barreres des routeurs. Il existe alorgl'autres techniques
de cetournement de tra c cetailees dans la pesentati on < Protocoles Reseau :
Grandeur et cecadence>3.

Traitement audio par sox Lors de letablissement d'une communication, les
eephones se mettent d'accord sur le format d'encodagefkecodage des donrees,
ils s'accordent souventa utiliser du G.711 a n de transmettre la voix nunerise.

Il est donc recessaire de cecoder ce ux pour le faire pasgedans les hauts
parleurs. Plutét que de einventer la roue (et surtout apres des essais infruc-
tueux), nous avons cecice d'utiliser le programme sox* qui est capable de tout
cecoder tes simplement.

Une fois la decompression e ectiee, il faut rendre le son sir les enceintes,
mais bien que le traitement des paquets soit £quentiel, onmecoit plusieurs pa-
quets de< voix > pour un méme instant, en e et, les correspondants s'envoiet
simultarement le son de leur micro (sauf si c'est un silenceet que la cetection
des silences est actiwee). Il est donc recessaire d'utidier plusieurs canaux (un
pour chaque interlocuteur) de voix avant de les mixer et sorir ce nelange sur
les hauts parleurs.

Ce emultiplexage est eali®e par Esound (plus connu sous le nom d&sd)
qui va fusionner tous les canaux. Pour cela, on envoie la voiruneriea Ssox
qui va la cecoder et transmettre (via un tube) ce uxa esdcat, qui lui méme
communiquera avecesd.

Ainsi, pour chaque partie d'une conversationecouee, oncee deux (en fait
trois) processus comme ceci :

(sox -Ub -r 8000 -t .raw - -t .ub -|esdcat -b -m -r 8000)
> /dev/null 2>&1

3  Securisation

3.1 D'un point de vue eseau

Utiliser des Vlans?  Un vlan est un domaine debroadcast ethernetlogique,
c'esta dire un eseau logique compktement incependant des autres. Cela agit
comme un eseau physique a part entere. C'est pour cela qu'il est peconis

2 http://www.arp-sk.org/
3 Conerence de Gdric Blancher, Nicolas Fischbach et Pier re Betouin au SSTIC 2005
4 sox est disponible sur http://sox.sourceforge.net/
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de placer tous les ekphones sur un ou plusieursvlans cedes an de ne pas
intererer sur celui des postes de travail.

En theorie, il n'est pas possible de< dborder > de son eseau virtuel, mais
une mauvaise con guration d'un switch peut permettre de sauter d'un vlan a
un autre. En pratique, il y a peu de risque de tombera nouveausur ce type de
probeme si I'on suita la lettre les recommendations du constructeur.

De plus, lesvlans n'empéchent pas le branchement sauvage (avec ou sans
l'usurpation d'adresse MAL, c'esta dire se brancher sur la prise Ethernet du
eephone et aceder au vlan convoie.

Empécher I'ARP Cache Poisoning ? Quelques parades existent pour contrer
la corruption de cache ARP:
{ cache ARPstatique, on entre en dur les adresse$1ACdes machines an
deviter la esolution ARP
{ Tl'utilisation d'un switch fonctionnant sur les niveaux deux et trois a n de
ealiser des associations< adresselP, adresseMAt nunero de port >
{ Iutilisation de pvlan® qui permet de restreindre la communication entre
les machines d'un mémevlan . Par exemple, on peut demandera ce que
des ordinateurs ne puissent communiquer qu'avec la passdie mais pas
entre eux. Cette isolation n'est pas forement judicieusedans le cas ai les
eephones sont tous sur le mémevlan puisque le transport de la voix est
en peer to peeret recessite donca chaque poste de pouvoir se connectera
son voisin
La seule solution contre lecoute passive via ce biais est 'dtiliser intensive-
ment le chi rement et la signature cryptographique des donees.

3.2 Chirement des communications

Lequipementier Cisco recommande d'utiliser intensivement le chiffrement
des donrees gracealPSec ou SRTRSecureRTP, lequivalent du RTPmais avec
le chirement du payload) mais cela recessite un e ort non-regligeable de con -
guration et de maintenance.

De plus, l'utilisation de cette technologie recessite sorsupport par le eephone
(que le constructeur ne manquera pas de facturer) or peu de ostructeurs pro-
posent cette fonctionnalie dans leurs gammes de produits

Pire encore, le chi rement des communications vialPSec augmente sensible-
ment la latence.

3.3 Comment cetecter ce genre de logiciel ?

Etant donre qu'on se contente decouter les donrees sansrien modi er, il
n'est pas possible de regereilty , seul la corruption de cacheARRest suspiscieux

5 http://www.cisco.com/en/US/tech/tk389/tk814/tk841/t sd\_technology\
_support\_sub-protocol\_home.html
6 Standard propo® en Mars 2004 dans dans laRFC 3711
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et donc cetectable. Cela signi e que si on dispose le logiel sur un span port, il
ne sera pas cetectable. . .

... Ou presque car il existe des nethodes experimentales € regerer les ma-
chines en modepromiscuous gcoute passive du tra c) suivant des bugs dans
certaines piles TCP/IP.

Conclusion

Le tableau reste assez noir concernant la ecurie de la¢kphonie sur IP, en
e et, nous venons de voir les principales mesures disponiet a n de rendre la
eephonie plus sare et elles sont bien maigres sans un eort humain important :
sans renfort de la cryptographie, il n'y a pas de protection ecace.

De plus, le fait d'utiliser Ethernet simpli e les choses pour les pirates puisque
cette technologie est connue de tous et ne requiert pas de naaiel autre qu'une
prise et carte eseau.
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