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Resune  ptrace() estun appel syseme peu document et obscure dont
l'objectif est de permettre le debugging de programmes. Neanmoins,
cet appel syseme pesente des fonctionnalies inere ssantes susceptibles
d'étre utilisesa des ns malveillantes.

Ainsi, un aces total en lecture et ecriture sur toute la memoire vir-
tuelle d'un processus (ainsi que ses registres) est fourni pur une appli-
cation utilisant ptrace() . Qui plus est, cette prise de controle requiert
les mémes privieges que I'envoi d'un signal sur un autre p rocessus.
Dans cette partie, hous pesentons les fonctionnalies d e ptrace() et
leur utilisation, en abordant les probemes d'injection d e code comme
le placement des instructions dans I'espace d'adressage duprocessus et
l'interruption des appels sysemes. En n, hous pesento ns un panel d'ap-
plications de ptrace() .

Nous nous attacherons a ne ccrire que le comportement d'u n noyau
Linux ( 2.6) sur architecture x86.

1 Pesentation de ptrace()

Brevement, ptrace() permet d'aceder en lecturekcriturea tout I'espace
d'adressage d'un processus, c'esta dire aussi bien les dmes (.text , .data ,
etc.) que les structures de contréle comme les registres durocesseur. Toutes les
fonctionnalies de ptrace() sont ealiesa partir d'un appel syseme unique,
tout le travail de dispatching est eali® en espace noyau kernel spacs.

Dans cette section, nous pesentons d'abord le fonctionnment, puis les fonc-
tionnalies de ptrace() . Enn, nous illustrons comme l'utiliser dans vos appli-
cations.

1.1 Fonctionnement greral

Avant de pouvoir tracer un processus, il est recessaire de'atachera lui, les
permissions requises sont les mémes que celles recesssir I'envoi d'un signala
un processus, sauf en cas de modi cations du noyau comme cetat fait dans le
patch grsecurity. Cela signi e qu'il n'est pas recessaire d'eétreroot et que tout
utilisateur peut ptracer ses propres processus (Si le processus ne tourne pas avec
le bit suid bien sor). Cette carackristique peut étre ineressante dans le cadre
de daemonslanees sous I'utilisateur nobody.
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Lors d'un attachement, les droits d'aces sont \eries e t le traceur devient
le pere du processus trae. Malge cette adoption, le vra ere est memorise et
recevra tout de méme le signaSIGCHL®la mort de son Is. A n d'interkrer au
minimum, les appelsa getppid() du Is renverront le PID du vrai gere. Dans
la suite de cet article, par souci de colerence avec l'imgmentation du noyau,
nous cesignerons le processus trae comme I'enfant du treeur (qui sera donc le
ere).

Le parent peut laisser s'executer le processus et ne repreine la main qua la
eception d'un signal ou il peut etre interrompua chaque instruction en utilisant
le mode pasa pas 6inglestep ou lors d'un appel syseme :

{ dans le mode de tracage instruction par instruction, on utilise le bit Trap
ag (TP directement utili® par le processeur qui Evera une interruption
de debugginga chaque instruction execute,

{ dans le mode de surveillance des appels syseme, le noyaltaMui-meéme
interrompre le processusa l'entee eta la sortie d'un syscall an de pou-
voir contréler les arguments et le esultat de la fonction. Cette fonction-
nalie intervient au c ur de la routine d'aces syscall_entry qui \erie
imnmediatement si le processus courant est trae ou non.

Si c'est le cas, elle passe la maina la routinesyscall_trace_entry  qui
va s'occuper de pevenir le traceur, etablir le processis et en n executer
I'appel syseme ks que le pere aura rendu la main. Lorsqie le syscall est
termire, la routine syscall _exit _work va noti er le ere de la méme facon
qua l'entee.

Ces routines, ecrites en assembleur, sont disponibles emaexe 3 ou dans
les sources du noyau Linux &rch/i386/kernel/entry.S ).

Portabilie  Malge sa relative omnipesence dans les sysemes UNIXil est naf
de penser qu'on pourrait faire tourner notre code ailleurs ge sur une machine
speci que (la notre en eereral). ptrace() est intimement le au noyau, nous
ne sommes donc pas assue de pouvoir lancer une applicati@trite pour une
version (majeure) dierente du noyau : la memoire virtuel le vue par un processus
peut avoiree compktement remanee, les alignements, la taille d'un mot peut
changer, la €mantique de certains signaux modiee, etc.

De méme, entre dierentes architectures, il est dicile d 'assurer une quel-
conque compatibilie : les registres changent, leurs tailes, la capacie du proces-
seur a acecdcea des adresses nmemoires non aligrees, etc

1.2 Prototype

Voici la ce nition de la fonction :

#include <sys/ptrace.h>
long ptrace(enum __ ptrace_request request \
, pid_t pid, void *addr, void *data);
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Prototype La variable request peut recevoir les valeurs suivantes :

{ PTRACE_{TRACEME,ATTACH,DETp@H]}s'attacher et se cetacher d'un

processus,

{ PTRACE_PEEK{USR,DATA,TEKElure de la memoire,

{ PTRACE_POKE{USR,DATA, TEXfilure dans la memoire,

{ PTRACE_{SET,GET}RE@@nipulation des registres,

{ PTRACE_{SYSCALL,SINGLESTEP,COMNHe de trecage;

Avec GNU libc, ptrace() a la particularie d'eétre une fonction a argu-
ments variables ce qui permet decrire de manere simpliee certaines requétes.
Neanmoins, lors de de l'utilisation du prototype raccourcie, le comportement
netait pas forement celui expece.

Regardons maintenant les valeurs deequest qui ne sont pas documentes
(lors de lecriture de cet article, un patchetait en cours de soumission).

Manipulation des signaux Les requétesPTRACE_{GET,SET}SIGINp®er-
mettent respectivement de ecugerer et modi er les signaux de I'enfant. La struc-
ture siginfo _t donree en paranetre contient de nombreuses informationssur
lemetteur (PID, UID), le nurrero de signal ainsi que dese Ements speci ques au
signal : SIGSEGYburnit I'adresse qui a geree la faute par exemple.

Un processus trae est arréea chaque eception d'un signal @ I'exception
de SIGKILL), en fait, il est interrompu avant méme qu'il en prenne conraissance
puisque c'est le pere qui reprend la main a n de pouvoir cecider de la suite. Il
peut ainsi laisser le signal parvenir au Is, le bloquer ou enenvoyer un autrea
la place.

Cette possibilie o re un moyen de cetecter les protectio ns anti-ptrace() bases
sur I'envoi de signauxSIGTRAP[5] comme cela est illuste ci-dessous :

int stayalive;

void trapcatch(int i) {
stayalive = 1;

}
int main(void) {

stayalive = 1,
signal(SIGTRAP, trapcatch);

while (stayalive) {
stayalive = 0;
kill(getpid(), SIGTRAP);

do_the_work();
}
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La ( protection ) repose sur le fait qu'un debugger basique (ou l'application
du reverser qui utilise ptrace() ) ne peut pas faire de distinction entre le signal
SIGTRA®Mmis par un breakpoint ou en mode pasa pas et le signal qu'urprocessus
s'envoie a lui-méme. Ainsi, si le processus est trae, tos les SIGTRAPseront
capes par le ere et le Is ne les recevra jamais, ce qui nos fera sortir de la
boucle dans I'exemple monte.

Le GNU Debugger(gdb) est cesormais capable de relayer ces signaux lorsgu’
voit que le SIGTRAM'a pasek geree par un point d'arrét ( breakpoint) ou par
un appel syseme. Par contre, il ne eussit toujours pasa dcetecter le subterfuge
lorsqu'il est en mode pasa-pas.

Il'y a pourtant deux techniques possibles : si nous sommes enadesinglestep
et que le SIGTRARSt gereea cause de lui, le bit BSseraa 1 dans le registre de
debug dr6, 0 sinon. A la eception d'un SIGTRAR il convient donc de regarder
ce bit et de \eri er que nous ne sommes pas sur un point d'aret.

La deuxeme solution est d'utiliser lI'option GETSIGINF@ n de ecugerer les
informations au sujet du signal en attente, des derneres ent accessibles sous la
forme d'une structure siginfo

typedef struct siginfo {

int si_signo; /* nunmero de signal */

int si_errno;

int si_code; [* provenance: user? kernel?*/
} siginfo_t;

Les signaux envoyes par des utilisateurs sont remarquabke par la valeur
SI_USERJans si _code, nous permettant de voir qu'on doit relayer ce signal car
il ne nous est pas destire.

Options suppémentaires Le comportement de processus trae peut étre mo-
die en manipulant des options de ptrace() . Elles sont utilies de cette facon :

int options = PTRACE_O_TRACEFORK \
| PTRACE_O_TRACESYSGOOD | ... ;
ptrace(PTRACE_SETOPTIONS, pid, NULL, options);

Les options de suivi de processuPTRACE TRACE/FORK,FORK,CLONE,VFORKPONE
permettent d'activer le tracage de tous les enfants qui seaient cees par le pro-
cessus Is.

La surveillance des appelsafork() du Is ne sut pas car elle est vulrerable
a une race condition, c'esta-dire qu'entre le moment ai le pere execute une
instruction apes le fork() et I'examen des registres pour ecugerer lePID du
nouveau Is, nous ne savons pas si le Is aet execue par le scheduler!

Grace aux options peedentes, le noyau arréte lui-méme les Is avant m&éme
qu'ils ne puissent étre mis enetat RUNNABLE est tout de méme recessaire au
debugger de s'attachera ces nouveaux processus.
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Recuperation du PID Apes un fork() (ouequivalent: vfork() ,clone() ,etc.),
le traceur doit ecuperer le PID du nouveau Is. Il est possible de regarder di-
rectement la valeur dans le registre de esultat gax) du Is ou bien d'utili-
ser une requétePTRACGETEVENTM&® se limite a copier la variable noyau
child->ptrace _messageen espace utilisateur.

Cette variable n'est modiee que dans deux cas,a la ceation eta la destruc-
tion d'un processus trae, respectivement pour y a ecter le nouveau PID ou le
code de retour €xit code).

L'interruption d'un appel syseme nous ineressera plus particulerement dans
la section suivante mais l'option PTRACEL.TRACESYSG®0OUs aideraa cetecter
cetetat car le membre si _code de la structure siginfo _t (ecuperable via une
requéte PTRACBETSIGINFGaura la valeur 0x80 d'ajoute.

Acesa l'espace d'adressage  Cette fonctionnalie est bien connue donc nous
ne nous y attacherons pas. Il est ainsi possible de lire etere dans tout I'espace
d'adressage du processus de cette facon :

[* lecture d'un mot depuis targetaddr */
errno = 0;
ret = ptrace(PTRACE_PEEKTEXT, pid, targetaddr, NULL);

if (errno && ret == -1) {
perror("ptrace_peektext() ");
return 1,

}

Sous Linux, le segmenfTEXTet DAT/Asont les mémes don®TRACPEEKTEXT
et PTRACPEEKDATgbont synonymes.

Lorsque le pere a la main sur le processus trae, le Is est retat STOPPED
apes un changement de contexte, toutes ses informationsolatiles (comme les
registres) sont pousses dans l'espace d'adressage du pessus et sont accessibles
directement par des requétesPEEKUSR

Le tableau 1, en annexe 1 pesente les adresses pour ac@deux registres
avec les optionsPTRACE_PEEKWSRTRACE_POKEUSR

Neanmoins, la nethode la plusekgante reste d'utilise r ptrace() avecPTRACE
GETREGHui va copier beaucoup plus qu'un unique mot nemoire.

Lecture et modi cation des registres processeur En plus de copier tous
les registres d'un coup, ils vont étre range dans une struture user cecrite ci-
dessous et disponible dan$inux/user.h

struct user {
struct user_regs_struct regs;
struct user_i387_struct i387; /* Math register */
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... I* Text, data and stack segment size (pages) */
unsigned long start_code; [* text's address */
unsigned long start_stack; [* stack's address */

struct user_i387_struct* u_fpstate;
char u_comm[32]; /* user command */
int u_debugreg[8];

h

struct user_regs_struct {
long ebx, ecx, edx, esi, edi, ebp, eax;
unsigned short ds, __ ds, es, __ es;
unsigned short fs, _ fs, gs, _ gs;
long orig_eax, eip;
unsigned short cs, _ cs;
long eflags, esp;
unsigned short ss, __ss;

L'exemple suivant montre un debuggersimpliste, il trace le processus en mode
pasa pas eta chaque cycle, \eri e que le registreeip ne pointe pas sur l'adresse
0x41414141.

struct user luser;
long ret;

while (1) {
ptrace(PTRACE_SINGLESTEP, child, NULL, NULL);

errno = 0;
ret = ptrace(PTRACE_GETREGS, child, NULL, &regs);

if (ret == -1 && ermo = 0) {
perror("ptrace(getregs) ");
return 1;

}
if (luser.regs.eip == 0x41414141)

printf("Bingo\n");

Maintenant que nous avons vu les bases dptrace() , nous allons pouvoir
montrer comment |'utiliser.

1.3 Utilisation de ptrace() dans vos applications

Lorsque vous allez vous plonger dans lecriture d'un traceirr, vous allez vite
vous rendre compte que la documentation est pauvre, la seuldocumentation



Actes du symposium SSTIC06 7

autoritaire reste la page de manuel et. .. les sources du noyaPourtant, tout ce
qu'il y aa savoir estecrit mais retrouver l'information n oyee dans une masse de
cetail est di cile.

Par exemple, la \eri cation du code de retour de ptrace() peut vous jouer
des tours lorsque vous utilisezPTRACPOKETEXTa fonction vous renvoi le
contenu de la memoire a l'adresse speciee, mais ce contenu peut étre egale
a la valeur valide -1, valeur qui est en gereral assoceea un echec de l'appel
syseme. La solution correcte est de \eri er la variable errno de cette facon :

#include <errno.h>
#include <sys/ptrace.h>

errno = 0;
ret = ptrace(PTRACE_POKETEXT, pid, ...);

if (errno && ret == -1) {
perror("ptrace_poketext() );
return 1,

Il est temps d'utiliser la fonction! S'amusera programmer son propre debug-
ger, c'est bien, injecter du code (c'esta-dire cetourner le ux d'instructions d'un
processus pour lui faire e>xecuter un autre) dans un processs, c'est encore mieux.
L'injection de code via ptrace() peut se ealiser par beaucoup de chemins en
fonction de nos besoins : est-ce qu'on remplace le code exst? Est-ce qu'on
doit executer nos instructions puis etablir le processus comme si rien ne sktait
pass ? Doit-on faire tourner le code en paralele? La segbn suivante tente de
discuter de ces probkematiques.

Qu placer les instructionsa excuter ? A n d'etre e>ecuk, le code injece
(que nous appelleronsshellcode) doit étre pesent dans la nemoire du processus
victime, mais a1 ? Si nous tenonsa &tre le plus discret, acwune modi cation de
variable ou e et de bord ne doit avoir lieu. Etudions maintenant les endroits al
ecrire le code :

La pile est un milieu pratique puisque de la méme manere glun appel de
fonction (au sens assembleur), un espace peut étre eseren ceant une stack
frame speci que. Une fois le shellcode execuk, on decemente le pointeur de
pile correctement et le code dispara'.

Cette technique est ineressante mais ne fonctionnera pasur les sysemes
rendant la pile nonexecutable (commePaX ouexecschield. La gure 1 sctematise
la memoire du processus en pecisant ai pointe eip et le haut de la pile (esp).
A ce moment, nous nous attachonsa ce processus, cecemeans nous méme la
pile et y injectons notre code.

Entre ces deux clictes, le Is n'a pas eu la main, seul le pee a fait ces
manipulations. Avant de rendre la main au s, il faut cetou rner le ux, c'esta-
dire pointer le registre eip vers le haut de la pile, pour executer le code injece.
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esp

Cy

mov ebx, 1 mov ebx, 1
add eax, 4 add eax, 4
cmp eax, 42 cmp eax, 42
- Code injecté
Fig. 1. Avant l'injection Fig.2. Apes injection

Celui-ci va etre ecrit comme une fonction. Ainsi, a I'ent ee du shellcode, eip
auraee pealablement pouss. Lorsque le shellcodesera termire, l'instruction
ret ranenera le ot d'executiona I'endroit originale.

Notre code doit donc se pesenter comme une classique forioh assembleur :

push ebp
mov ebp, esp
; pusha?

; payload

; popa?

mov esp, ebp
pop ebp

ret

L'appel vers la pile va étre eali® en simulant un call esp . On ne peut
que simuler cet appel de fonction en modi ant nous mémeeip et esp puisqu'al
est-ce qu'on pourrait injecter les deux octets de l'instrugion call ? Ecrirea
I'adresse pointe pareip cetruirait le contexte du processus qui ne pourrait plus
continuer normalement. De méme, si on injectea l'adresseeip - 2 , il y a de
fort risque decraser une instruction faisant partie d'un e boucle.
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L'instruction call esp pousse sur la pile la valeur ctip etecrase ce registre
par la valeur ici contenue dansesp. En utilisant deux instructions ptrace() (I'une
simulant I'empilement d' eip et l'autre pour modi er eip et esp), nous pouvons
arrivera ce esultat comme le montre la gure 3.

mov ebx, 1

add eax, 4

cmp eax, 42

Fig. 3. Injection termiree

Le format d'executable ELF[2] utilise des sections qui, lasqu'elles sont mappees
en memoire sont aligrees avec la taille d'une page nmemoie, entramant alors du
padding (bourrage). Milieu plus ineressant que la pile car s'il y a du padding
pour la section TEXT(A a1 sont stoclees les instructions), cet espace nemare
est bien sor declae avec les droits d'execution.

Cette technique peut egalement permettre de contourner de applications
qui \eri eraient l'inegrie de leur code sans pour auta nt \erier les donrees
contenues dans le padding.

La nethode brutale consisteaecrire notre codea l'adre sse pointe pareip,
executer notre code en continuant le processus eta la n del'execution de notre
code, restaurer tout ce qui doit I'ttre.

Cette solution a le nerite d'etre la plus furtive puisque notre code n'ap-
paratra jamais pendant I'execution des instructions originales. Toutefois, la
phase de restauration est la plus probkematique puisqu'il faut detecter la n
de notre code! L'injecteur peut soit faire du pasa pas et reprer la dernere
instruction, soit faire continuer (PTRACE_CQN4A code et attendre que le code
eveille l'injecteur.
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L'injecteur peut etre eveilk par la livraison d'un sig nal SIGTRARuU processus
lui-méme, donnant ainsi la main au gere qui pourra recouviir ses traces.

/* papa, eveille toi et nettoie moi ! */
kill(SIGTRAP, getpid());

Interruption d'appel syseme Il peut étre recessaire d'aider le Isa re-
prendre la main, en particulier si le code aet injece pendant un appel syseme
(par exempleread, write , wait , etc.).

Sur architecture x86,a l'entee d'un appel syseme, le noyau pousse eax sur
la pile! (eax contenant le nunero de syscall demande). Ensuite, I'appel syseme
est execue eta sa n, met sa valeur de retour dans ce mémeregistre eax.

Les appels sysemes consictees lents sont interruptibes,a la eception d'un
signal, le noyau va arréter I'appel syseme pour execute le handler. Puis, apes
traitement du signal, deux cas possibles :

{ L'appel syseme est automatiquement recemare,

{ Le recemarrage doit &tre manuel (le code de retour de I'apel syseme

echoue avecerrno egala EINT;

Pour le recemarrage automatique, le noyau etablit eax en utilisant sa copie
locale contenue dans la pile, notre fameuworig_eax , puis cecemente eip de
deux octets, soit la taille de l'instruction int 0x80 .

Pour cetecter l'interruption d'un appel syseme, nous al lons mimer le noyau
Linux et regarder nos registres :eax doit valoir -1 et orig_eax doit contenir un
numero d'appel syseme correct.

Une deuxeme nethode, qui a le nerite d'eétre portable sur toutes les archi-
tectures, est d'utiliser I'option PTRACE_O_SYSGHDE ajouter 0x80a si_code
accessible via une requet®TRACE_GETSIGINFO

/* au cebut du debugging, on donne l'option */
ptrace(PTRACE_SETOPTIONS, pid
, NULL, PTRACE_O_TRACESYSGOOD);

[* puis lorsqu'on a interrompu le fils, on

* \erifie qu'on nétait pas dans un syscall

*

siginfo_t sig;

ptrace(PTRACE_GETSIGINFO, pid, NULL, &sig);

if (sig.si_code & 0x80)
printf("was in a syscall\n");

L'interruption d'un appel syseme pose probeme lors de l'injection de code,
car le noyau va essayer de recemarrer lesyscall en soustrayant deux octetsa
eip lors de la reprise du processus, votre shellcode devra donoramencer par

1 Cette valeur sur la pile repesente le registre virtuel orig _eax
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deux octets d'instructions inertes commeNOPeip sera egk de facona executer
shellcode+2 (apes les NOP} si le processus etait dans un appel syseme, le
noyau fera la soustraction et commencera par executer le®dlORpuis votre code.

Conclusion Nous avons termire de pesenter ptrace() (eponsea la question
( comment s'en servir?)), la section suivante va s'ineresser aux applications
concetes.

2 Application pratique

2.1 Actions égitimes

Nettoyer sa table de processus  Un processus termire doit &tre ( con rne )
par son ere, en d'autre terme, il faut que le parent fasse urwait() pour prendre
connaissance de la mort de son Is.

Si ce n'est pas fait, le Is est plae enetat zombie et reste dans la table des
processus. Pour commencer facilement avagatrace() nous allons injecter dans
le pere un appela wait() en utilisant la methode brutale : on vaecrire les octets
poines par eip . Le code injece est esumable en deux lignes :

waitpid(-1, 0, WNOHANG);
/* pour eveiller l'injecteur */
kill(SIGTRAP, getpid());

L'injecteur se esume aux lignes suivantes :

int status;
struct user luser;
unsigned char olddata[LENSHELLCODE];

ptrace(PTRACE_ATTACH, pid, NULL, 0);
wait(&status);
ptrace(PTRACE_GETREGS, pid, NULL, &luser);

[* ecupere les donrees poinees par %eip et les

* sauvegarde avant de les ecraser par notre shellcode
*

injectercode(luser.regs.eip, olddata);

ptrace(PTRACE_CONT, pid, NULL, 0);
wait(&status);

restauration(luser.regs.eip, olddata, LENSHELLCODE)
ptrace(PTRACE_DETACH, pid, NULL, 0);
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Plus fequent, vous avez lane une application qui va tourner longtemps (un
transfert de chier, un long calcul, etc.) alors que vousetiez sur un point de
montage que vous aimeriez bien cemonter.

Si votre application n'utilise aucun chier de ce point de montage, il peut-étre
ineressant de modi er son epertoire courant en injecta nt un appela chdir()
Ces deux petits exemples pesentaient les cas simples dergdle injection de code.
Ineressant nous maintenanta l'utilisation de binaires consiceles hostiles.

Fakebust fakebustest un logiciel ceveloppe par Michal Zalewski a n de pouvoir
lancer des binaires inconnus (hostiles) sans avoira utiber une machine virtuelle
oua avoira e ectuer une longue analyse statique.

fakebustest bas uniqguement surptrace() en suivant un processusa l'aide de
PTRACE_SYSCACEIa signi e que le processus trae est uniguement interompu
a l'entee eta la sortie d'un appel syseme, ainsi qua la eception d'un signal.

A l'entee d'un des syscallsconsicees comme dangereux (par exemplepen,
socket, unlink , etc), fakebust va autoriser les appels sysemes au cas par cas
en interrogeant l'utilisateur s'il doit e>xecuter l'appel syseme, le refuser ou le
simuler.

Cet outil est pratique lors de l'analyse dynamique de binaie (tel qu'un soi-
disant Oday sur OpenSSH) si vous n'avez pas a faire deeverse engineering
dans ce cas, vous allez devoir trouvez d'autres outils. Lotgie des protections
anti-debugging sont mises en uvre, le (( simple) GNU Debugger peut se eweler
inadape.

Par exemple, la pose de point d'arrét logiciel (le fait de grerer une inter-
ruption de code 3 par I'opcode0OxCQ va modi er l'inegrie d'un processus et
les possibles protections le cetecteront. Cette probenatique aet soulewe lors
du reversing de Skype par Fabrice Desclaux et Philippe Bionifil]. En e et, des
centaines de contréles (aux alentours de trois cents) d'iagrie sont ealies en
permanence a n de transformer la vie du reverser en un \eriable cauchemar.

Reverser Skype Leur premier probeme etait de contourner les contrbles
d'inegrie qui interviennent partout, la pose de point d ‘arrét logiciel entrame la
modi cation de I'espace d'adressage et est donc cetece pr ceschecksummers
qui, en eponse, transforment les structures de code en unyr aka.
L'objectifetait, si possible, de ne pas modi er/supprime r du code ; A n d'ar-
rivera ce esultat, une fois la localisation des checksuns faite, il ne restait qua
placer des points d'arréts matriel (alors incetectabl e par Skype)a I'entee eta
la sortie des fonctions. Or, sur x86, on ne dispose que de quatpoints d'arrét
maeriel, quantie insu sante pour surveiller les centa ines dechecksummers
Une solution est donc d'utiliser des points d'arrét logiciel (qui sont illimies),
mais qui ont l'inconwenient d'étre deteces par les e ri cateurs d'inegrie. On
voudrait ainsi utiliser les avantages de chaque nethode, ‘'est ainsi que Philippe
Biondi a eu l'icee de lancer deux processus de Skype en pakdé, I'un true de
software breakpointssur chague checksummer et I'autre de point d'arrét magriel.
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Lorsque le premier processus est interrompua I'entee dune fonction, un
point d'arrét maeriel est plae@a au méme endroit dans le code du processus
jumeau, ainsi qua la n de la fonction, puis on cemarre I'e »ecution du processus
jumeau. Lorsque ce dernier a calcuk une somme d'inegri correcte, on ecupgere
ce esultata l'aide de notre deuxeme point d'arrét mat eriel et on le transmet
au premier processus qui passera alors avec suces le tesinggrie.

ptrace() a permit de tout faire tes simplement :

{ Pose de points d'arrét logiciel (PTRACE_POKETEE I'opcodeCCGinjeck),

{ BExecution du processus (PTRACE_CQNT

{ ATlarrivee dans une fonction de contréle d'inegrie, on pose unbreakpoint

maeriel ( PTRACE_\-SETREGSH mé&me endroit dans l'autre processus et
on le laisse s'executer PTRACE_CQONT

{ Des que le esultat est calcuk, on le ecupere ( PTRACE_PEEKDpaA'in-

jectons dans le premier processus(TRACE_POKEDATA

Skype aetecrit avec la volone manifeste de ne pas permettre un reverse
engineering facile. Fabrice Desclaux s'est ainsi cass les dents sur enfonction
d'une taille monstrueuse et obscurcie au maximum, celle-a pour réle de chirer
les paquets sortants et entrants (un cerive de RC4). Si vous souhaitez cevelopper
un eephone compatible avec Skype, vous étes alors obte d'impementer exac-
tement cette fonction.

La technique de I'Oracle consistea jeter dans un puits une gestion et de
recevoir la eponse en retour. C'est exactement ce qui aet fait dans Skypy (un
client Skype un petit peu particulier) avec le binaire Skypecomme oracle.

A l'aide de ptrace , on s'attachea une instance de Skype et en modi ant
eip, on ne s'en sert que pour lui donner notre paqueta chi rer/dechirer et le
esultat ressort immediatement.

Cette technique aurait méme pu etre utilisee pour calculer les sommes d'inegrie
peedentes.

Virtualisation de syseme UserMaodeLinux est une impementation du noyau
Linux tournant en espace utilisateur. On arrive ainsia une virtualisation de
syseme d'exploitation en conservant des performances aoectes.

Toute I'impEkmentation repose sur l'utilisation de ptrace() ,en e et, I'objec-
tif initial etait de faire tourner le maximum d'instructio ns nativement et passer
par une couche d'abstraction lorsque des instructions priilegees sont executes
telles que les appels sysemes.

Au temarrage, la machine virtuelle ceee un thread qui va servira tracer
tous les processus de la machine virtuelle. Apes attachemnt, les processus sont
contintes avec PTRACE_SYSCAJLL va permettre de stopper les processus de la
méme facon quefakebust I'execution eelle de I'appel syseme va étre ealis er
en transerant le contexte du processus vers celui du noyawirtuel qui e>xecutera
lui méme le syscalP.

2 C'est I'ancien moyen de ealiser cette operation, voir la documentation d'UML pour
plus d'information
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Reactiona un incident Gracea ptrace() , nous devenons omniscient, nous
sommes en mesure d'inspecter chague processus dans ses h@s cetails. Ce
fait est particulerement ineressant lorsque vous arri vez sur une machine com-
promise avec des programmes user-space qui tournent.

Si I'hypottese de cepart est que le noyau n'a pasee modie ou qu'il ne
s'ineresse pas a ptrace() , nous allons ainsi pouvoir inspecter les processus
suspects comme lebackdoors redirecteur de ports, clients IRC, etc.

Bien que les pirates utilisent cesormais des moyens de comumication ecuries
(chirement SSL, OpenSSH), il est toujours possible de voir ce qui transit en
surveillant les appels sysemesread() , write() , send() , recv() , etc.

Nous pouvonsegalement detourner et retourner desrootkits noyaux comme
le populaire Suckit. Pour ce dernier, l'aces au seul piraé est limie par un mot
de passe qui autorise ou non l'utilisation du module noyau.

Comme cela aee monte par Feceric Raynala EusecWes{3], le binaire de
controle est chi e en RC4 avec une graine de 64 octets plaae en n de chier
avec la con guration (contenant le mot de passe haste).

A I'execution, le binaire est compktement cechie en memoire puis tente
d'authenti er l'utilisateur avec la demande d'un mot de pas se. Celui-ci est hashe
et compaea celui stocle en nemoire.

Si vous fa'tes l'autopsiea chaud d'une machine pirate par suckit, vous aime-
riez prendre le controle durootkit a n d'acedera tous les chiers et processus
cactes par exemple.

La premere etape va donc &tre de ecugerer le binaire dechi e, I'executer,
puis trouver le hash du mot de passe. Ensuite, modi er le binaire an de lui
mettre le hash du mot de passe pour que la comparaison soit via et que vous
soyez identie.

2.2 Outil de ®curie

Protection anti- reverse engineering  Sous GNU/Linux, les protections anti-
reversing se sont longtemps limieesa modi er les sectims ELF et empécher
I'utilisation d'un debugger ou plus gereralement de ptrace() .

La technique la plus populaire et facilea mettre en uvre est d'utiliser une
limitation interne du noyau : un processus ne peut-étre trae que par un unique
debugger.

Ainsi, les applications tentent, soit akatoirement, soita linitialisation du
programme, de s'attachera elle-méme PTRACE_TRACEME cas dechec, errno
contiendra EPERMune hypottese tes probablea ce code de retour est que le
processus est tep tra@, ceclenchant alors un cataclysme pour ennuyer l'ana-
lyste.

La eponsea cet auto-tracage a conduit les reverse engineersa modi er le
code du binaire a n de remplacer les appelaptrace() par desNOPMais cela
implique d'avoiregalementa cejouer les \eri cations d'inegrie si recessaire.

Lemulation permet de ne pas modier le binaire : elle execute eellement
ptrace() (qui va certesechole), mais avant de rendre la main au pro@ssus, le
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registre repesentant la valeur de retour (eax sur x86) va etre modie avec un
code de retour valide.

Comme toutes les protections, le jeu du chat et de la souris alars commene
entre lesreversers et les programmeurs avec la ceation de Is se tracant mu-
tuellement. A n deviter lemulation des appels sysem es, un dialogue est ealie
en permanence entre les processus pour s'assurer qu'ils semcore vivant.

Evasion d'environnement  chrooe Une bonne pratique des administrateurs
est de chrooter chaque service, c'esta dire que pour un processus donreas
racine du syseme de chier va &tre ceplae dans un epertoire beaucoup plus res-
treint. Sur un noyau Linux non proege, levasion d'un en vironnement chrooe
est triviale puisque l'aces au reste du noyau n'est pas linee. Plusieurs vecteurs
permettent ainsi de sechapper ou nuire au syseme : memadre partagee, signaux,
double chrootage, etc.

A l'inerieur d'un processus chroot , la vision des processus exerieurs n'a
paset impacee : il est toujours possible de leur envoye un signal... et donc
d'utiliser ptrace() !

Les conequences sont alors cesastreuses si le servicagannier tourne sous
les privieges root puisqu'il va etre possible de tracer tous les processus du
syseme.

Neanmoins, un environnement limie ne dispose pas (du mons c'esta esgerer)
de /proc , ecugerer le PID d'un processus va alors recessiter d'essayer tout
I'espace dePID (1a 65 535). Bien que le processuit existe toujours avec le
PID 1, on ne peut pas l'utiliser puisque c'est le seul processus gque peut pas
etre traee (limitation faite par le noyau).

Un article puble dans Phrack [4] pesente des exemples dshellcodepermet-
tant de sevader d'un chrootage .

Patchage a la voée La mise a jour du code d'un processus en excution
est un sujet appliqe principalement au noyau puisqu‘aucwn recemarrage n'est
demanck, cette contrainte est beaucoup moins forte pour lecode en espace uti-
lisateur que I'on petre, avec raison, patcher au niveaudu binaire et relancer le
service derrere.

Neanmoins, un attaquant recherchea causer le moins d'e & de bord possible
et la relance d'un service peut-etre rapidement cetecke. Si le noyau est proece,
par dessecure levelsou si la memoire du noyau (/dev/ikmem) est inaccessible en
ecriture, il peut etre ineressant de pousser notre rootkit a I'inerieur d'autres
processus straegiques commesshd, bind, X syslogd , etc.

Ce patchage peut etre eali® pour installer des backdoors mais egalement
a n de servira rendre aveugle certains logiciels comme le$lost IDS.

Propagation de codes malicieux L'injection de code dans les environnements
Microsoft Windows est un sujet connu et beaucoup de recherches (des deux
couleurs du chapeau) ont ainsiet faites.
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De nombreuses techniques pour contourner les logiciels decarie locaux
ont vu le jour : les anti-virus se sont tous vu attaqles a n d' &tre cesactives par
I'infection en cours, idem pour leshost intrusion detection system

De meéme, les limites desrewalls personnels ontet prouwes puisque les
connexions sont autorisees par application. L'injectiond'un shellcodedans cette
application autoriee ouvre alors les portes du eseau.

Avec l'arrivee sous Linux de rewalls similaires (ou méme de 'option --cmd-owner
de Net Ilter)a ceux qu'on peut trouver sous Windows, les mémes probemes res-
surgissent comme nous le montre la prochaine et dernere séon.

2.3 Cas pratique : contournement d'un rewall applicatif

Impémentation grerale Dans cette cemonstration, il aee utilie le syseme
NuFW bas sur Linux/Net Iter qui est un  rewall eseau utilisant une authen-
ti cation des paquets par utilisateur, par GID, par application, par syseme d'ex-
ploitation, etc.

Nous avons con gue NuFW avec la con guration suivante :

# iptables -P FORWARD DROP

# iptables -A FORWARD -m state --state ESTABLISHED,RELATED ACCEPT
# iptables -A FORWARD -i ethO -0 ethl -p tcp --dport 80 -j QUEUE
# cat /etc/nufw/acls.nufw

[webapp]

decision=1

gid=1000

proto=6

SrclP=0.0.0.0/0

SrcPort=1024-65536

DstIP=0.0.0.0/0

DstPort=80

app=/ustr/bin/firefox

OS=Linux

Ici, seul Mozilla Firefox a le droit de sortir en TCP sur le port 80. C'est
cette application qui servira de tremplina notre processus ayant besoin de se
connectera un serveur sur le port 80.

Etant donre que Firefox tourne sous notre identie et que NuFW ne prend
pas en compte les possibilies o ertes parptrace() , il est possible de s'attacher
au navigateur et ceer nos propres connexionsa partir de ui.

Une solution est de concevoir toutes nos applications (madieuses) a n d'uti-
liser ce mecanisme : faire toutes les ogerations tout en retant attacltea refox
avecptrace() . Cela fonctionne, mais reste peu pratique.

La meilleure solution serait de ne pas avoira modi er nos bhaires, tout en
kere ciant de ptrace() . Comment?

Linux, ainsi que beaucoup d'UNIX, sont capables de transmette des descrip-
teurs de chier entre dierents processus totalement ind ependant. Cette fonc-
tionnalie est parfaite dans notre cas, on laissea notre injecteur le soin de faire
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un connect() depuis refox , puis une fois le descripteur obtenu, on le passea
notre application.

Pour que cela soit transparent, nous pouvons utiliser le meanisme de( sur-
charge) o ert par les bibliotheques dynamiques sous Linux. La fonction connect()
va étre surcharge pour s'attacher au navigateur, y injecter le code de connexion
puis transmettre le descripteur de chier. Le binaire original n'aura subit alors
aucune modi cation (en contrepartie, il y aura juste la ce ation inutile d'une
socket) et obtiendra un descripteur parfaitement valide.

Transfert de descripteur de chier entre deux processus ind ependants
Aucune documentation n'existe pour cecrire la possibilie de trankrer deux
descripteurs de chier, seules quelques lignes dans la pagke manuel decmsg
donnent un rapide exemple.

En esune, il faut ceer une socket UNIX entre les deux pro cessus et envoyer
des messages visendmsg() et recvmsg() . En pratique, cela demande beaucoup
plus de doige puisqu'il va falloir cebusquer les particu laries (bugs ?) du noyau
Linux sur cette fonctionnalie tes bien caclee. Les annexes 3 et 3 contiennent
respectivement le code C ealisant I'envoi et la eception de descripteur de chier.

Codea injecter  Notre shellcodeealisant tout le travail de ceation de socket
est assez volumineux puisque sans optimisation, il est londe 360 octets. Il est
d'ailleursa prendre garde de \eri er que la taille de votr e code soit un multiple
d'un mot machine (32 bits sur x86) puisque ptrace() a une granularie tes
limiee : il ne peut lire etecrire atomiquement qu'un mot a la fois. Pensez donc
a ajouter des NOFpour combler.

Le code source assembleur (assemblable paasm) sera disponible sur le
site du SSTIC prochainement. Son code est assez lourd puisguout le travail
consistea remplir des structures C imbriquees.

3 Conclusion

Nous avons vu que les possibilies dgtrace() ne se limitaient pas seulement
au simple debugging mais qu'il avait un champ d'application beaucoup plus
large : evasion d'environnements chrooes, contournement d'HIPS ou rewall,
aide aureverse engineering etc.

Toutes les techniques connues sous Microsoft Windows songproductibles
partiellement sous Linux, comme la ecuperation des mots de passe en nemoire
par exemple.ptrace() sou re reanmoins de beaucoup de limitations, un sou e
nouveau pourrait voir le jour avec l'introduction d'une nou velle interface, cette
fois tournant en kernel-space et essayant de se rapprochewafonctionnalies de
DTrace sous Solaris : Systemtrap.
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Routine d'entee dans un appel syseme

syscall_trace_entry:

movl $-ENOSYS,EAX(%esp)
movl %esp, %eax

xorl %edx,%edx

call do_syscall_trace

cmpl $0, %eax

jne resume_userspace

movl ORIG_EAX(%esp), %eax
cmpl $(nr_syscalls), %eax
jnae syscall_call

jmp syscall_exit

Adresses nemoire pour ac@der aux registres

Ces ckcalages correspondenta la valeur daddr dans la requéteptrace() sui-

vante :

ptrace(PTRACE_POKEUSR, pid, addr, data);

Envoi de descripteur de chier

void send_fd(int sockfd, int fd)

{

struct cmsghdr *ch;

struct msghdr msg;

struct iovec iov;

char ancillary[CMSG_SPACE(sizeof(fd))];
char tmp = "\0';
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Decalage |Registre memoire
0x0 %ebx
Ox4 %ecx
0x8 %edx
OxC %esi
0x10 %edi
0x14 %ebp
0x18 Y%eax

0x1C %dans
0x20 %es
0x24 orig_eax
0x28 %eip
0x2C %cs
0x30 %eflags
0x34 %oldesp
0x38 %oldss

Tab. 1. Adresses memoire des registres

memset(&msg, 0, sizeof(msg));
iov.iov_base = &tmp;

iov.iov_len = 1;

msg.msg_iov = &iov;

msg.msg_iovlen = 1;
msg.msg_control = &ancillary;
msg.msg_controllen = sizeof(ancillary);

ch = CMSG_FIRSTHDR(&msg);
if (! ch) {
printf("cmsg_firsthdr failed");
}
ch->cmsg_level = SOL_SOCKET;
ch->cmsg_len CMSG_LEN(sizeof(fd));
ch->cmsg_type SCM_RIGHTS;
*(int *) CMSG_DATA(ch) = fd;

if ( sendmsg(sockfd, &msg, 0) < 0) {
perror("sendmsg()");
}
}

Reception d'un descripteur de chier

int receive_fd(int sockfd)

{
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struct cmsghdr *ch;

struct msghdr msg;

struct iovec iov;

char ancillary[CMSG_SPACE(sizeof(int))];
char tmp;

int fd = -1;

memset(&msg, 0, sizeof(msq));

iov.iov_base = &tmp;

iov.iov_len = 1;

msg.msg_iov = &iov;

msg.msg_iovlen = 1;

msg.msg_control = &ancillary;

msg.msg_controllen = CMSG_LEN(sizeof(ancillary));

fd = recvmsg(sockfd, &msg, 0);

if (fd > 0) {
[* recvmsg() succedeed */
ch = CMSG_FIRSTHDR(&msgQ);

if (Ich && ch->cmsg_type !I= SCM_RIGHTS) {
fprintf(stderr, "cmsg_type is not good... (was %d)\n"
, ch->cmsg_type);
} else {
memcpy(&fd, CMSG_DATA(ch), sizeof(fd));

} else {
perror("recvmsg()");

}

return fd;

}



