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R�esum�e ptrace() est un appel syst�eme peu document�e et obscure dont
l'objectif est de permettre le debugging de programmes. N�e anmoins,
cet appel syst�eme pr�esente des fonctionnalit�es int�ere ssantes susceptibles
d'̂etre utilis�es �a des �ns malveillantes.
Ainsi, un acc�es total en lecture et �ecriture sur toute la m�emoire vir-
tuelle d'un processus (ainsi que ses registres) est fourni pour une appli-
cation utilisant ptrace() . Qui plus est, cette prise de contrôle requiert
les mêmes privil�eges que l'envoi d'un signal sur un autre p rocessus.
Dans cette partie, nous pr�esentons les fonctionnalit�es d e ptrace() et
leur utilisation, en abordant les probl�emes d'injection d e code comme
le placement des instructions dans l'espace d'adressage duprocessus et
l'interruption des appels syst�emes. En�n, nous pr�esento ns un panel d'ap-
plications de ptrace() .
Nous nous attacherons �a ne d�ecrire que le comportement d'u n noyau
Linux ( 2.6 ) sur architecture x86.

1 Pr�esentation de ptrace()

Bri�evement, ptrace() permet d'acc�eder en lecture/�ecriture �a tout l'espace
d'adressage d'un processus, c'est �a dire aussi bien les donn�ees (.text , .data ,
etc.) que les structures de contrôle comme les registres duprocesseur. Toutes les
fonctionnalit�es de ptrace() sont r�ealis�ees �a partir d'un appel syst�eme unique,
tout le travail de dispatching est r�ealis�e en espace noyau (kernel space).

Dans cette section, nous pr�esentons d'abord le fonctionnement, puis les fonc-
tionnalit�es de ptrace() . En�n, nous illustrons comme l'utiliser dans vos appli-
cations.

1.1 Fonctionnement g�en�eral

Avant de pouvoir tracer un processus, il est n�ecessaire de s'attacher �a lui, les
permissions requises sont les mêmes que celles n�ecessaires �a l'envoi d'un signal �a
un processus, sauf en cas de modi�cations du noyau comme celaest fait dans le
patch grsecurity. Cela signi�e qu'il n'est pas n�ecessaire d'être root et que tout
utilisateur peut ptracer ses propres processus (si le processus ne tourne pas avec
le bit suid bien sûr). Cette caract�eristique peut être int�eressante dans le cadre
de daemonslanc�es sous l'utilisateur nobody.
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Lors d'un attachement, les droits d'acc�es sont v�eri��es e t le traceur devient
le p�ere du processus trac�e. Malgr�e cette adoption, le vrai p�ere est m�emoris�e et
recevra tout de même le signalSIGCHLD�a la mort de son �ls. A�n d'interf�erer au
minimum, les appels �a getppid() du �ls renverront le PID du vrai p�ere. Dans
la suite de cet article, par souci de coh�erence avec l'impl�ementation du noyau,
nous d�esignerons le processus trac�e comme l'enfant du traceur (qui sera donc le
p�ere).

Le parent peut laisser s'ex�ecuter le processus et ne reprendre la main qu'�a la
r�eception d'un signal ou il peut être interrompu �a chaque instruction en utilisant
le mode pas �a pas (singlestep) ou lors d'un appel syst�eme :

{ dans le mode de tra�cage instruction par instruction, on ut ilise le bit Trap

ag (TF) directement utilis�e par le processeur qui l�evera une interruption
de debugging �a chaque instruction ex�ecut�ee,

{ dans le mode de surveillance des appels syst�eme, le noyau va lui-même
interrompre le processus �a l'entr�ee et �a la sortie d'un syscall a�n de pou-
voir contrôler les arguments et le r�esultat de la fonction. Cette fonction-
nalit�e intervient au c�ur de la routine d'acc�es syscall_entry qui v�eri�e
imm�ediatement si le processus courant est trac�e ou non.
Si c'est le cas, elle passe la main �a la routinesyscall_trace_entry qui
va s'occuper de pr�evenir le traceur, r�etablir le processus et en�n ex�ecuter
l'appel syst�eme d�es que le p�ere aura rendu la main. Lorsque le syscall est
termin�e, la routine syscall exit work va noti�er le p�ere de la même fa�con
qu'�a l'entr�ee.
Ces routines, �ecrites en assembleur, sont disponibles en annexe 3 ou dans
les sources du noyau Linux (arch/i386/kernel/entry.S ).

Portabilit�e Malgr�e sa relative omnipr�esence dans les syst�emes UNIX,il est na•�f
de penser qu'on pourrait faire tourner notre code ailleurs que sur une machine
sp�eci�que (la notre en g�en�eral). ptrace() est intimement li�e au noyau, nous
ne sommes donc pas assur�e de pouvoir lancer une application�ecrite pour une
version (majeure) di��erente du noyau : la m�emoire virtuel le vue par un processus
peut avoir �et�e compl�etement remani�ee, les alignements, la taille d'un mot peut
changer, la s�emantique de certains signaux modi��ee, etc.

De même, entre di��erentes architectures, il est di�cile d 'assurer une quel-
conque compatibilit�e : les registres changent, leurs tailles, la capacit�e du proces-
seur a acc�ed�e �a des adresses m�emoires non align�ees, etc.

1.2 Prototype

Voici la d�e�nition de la fonction :

#include <sys/ptrace.h>
long ptrace(enum __ptrace_request request \

, pid_t pid, void *addr, void *data);
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Prototype La variable request peut recevoir les valeurs suivantes :
{ PTRACE_{TRACEME,ATTACH,DETACH}, pour s'attacher et se d�etacher d'un

processus,
{ PTRACE_PEEK{USR,DATA,TEXT}, lecture de la m�emoire,
{ PTRACE_POKE{USR,DATA,TEXT}, �ecriture dans la m�emoire,
{ PTRACE_{SET,GET}REGS, manipulation des registres,
{ PTRACE_{SYSCALL,SINGLESTEP,CONT}, mode de tra�cage ;
Avec GNU libc, ptrace() a la particularit�e d'être une fonction �a argu-

ments variables ce qui permet d'�ecrire de mani�ere simpli� �ee certaines requêtes.
N�eanmoins, lors de de l'utilisation du prototype raccourcie, le comportement
n'�etait pas forc�ement celui expect�e.

Regardons maintenant les valeurs derequest qui ne sont pas document�ees
(lors de l'�ecriture de cet article, un patch �etait en cours de soumission).

Manipulation des signaux Les requêtesPTRACE_{GET,SET}SIGINFOper-
mettent respectivement de r�ecup�erer et modi�er les signaux de l'enfant. La struc-
ture siginfo t donn�ee en param�etre contient de nombreuses informationssur
l'�emetteur (PID, UID), le num�ero de signal ainsi que des �e l�ements sp�eci�ques au
signal : SIGSEGVfournit l'adresse qui a g�en�er�e la faute par exemple.

Un processus trac�e est arrêt�e �a chaque r�eception d'un signal (�a l'exception
de SIGKILL), en fait, il est interrompu avant même qu'il en prenne connaissance
puisque c'est le p�ere qui reprend la main a�n de pouvoir d�ecider de la suite. Il
peut ainsi laisser le signal parvenir au �ls, le bloquer ou enenvoyer un autre �a
la place.

Cette possibilit�e o�re un moyen de d�etecter les protectio ns anti-ptrace() bas�ees
sur l'envoi de signauxSIGTRAP[5] comme cela est illustr�e ci-dessous :

int stayalive;

void trapcatch(int i) {
stayalive = 1;

}

int main(void) {
...
stayalive = 1;
signal(SIGTRAP, trapcatch);

while (stayalive) {
stayalive = 0;
kill(getpid(), SIGTRAP);

do_the_work();
}
...

}
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La (( protection )) repose sur le fait qu'un debugger basique (ou l'application
du reverser qui utilise ptrace() ) ne peut pas faire de distinction entre le signal
SIGTRAP�emis par un breakpoint ou en mode pas �a pas et le signal qu'unprocessus
s'envoie �a lui-même. Ainsi, si le processus est trac�e, tous les SIGTRAPseront
capt�es par le p�ere et le �ls ne les recevra jamais, ce qui nous fera sortir de la
boucle dans l'exemple montr�e.

Le GNU Debugger(gdb) est d�esormais capable de relayer ces signaux lorsqu'il
voit que le SIGTRAPn'a pas �et�e g�en�er�e par un point d'arrêt ( breakpoint) ou par
un appel syst�eme. Par contre, il ne r�eussit toujours pas �a d�etecter le subterfuge
lorsqu'il est en mode pas-�a-pas.

Il y a pourtant deux techniques possibles : si nous sommes en modesinglestep
et que leSIGTRAPest g�en�er�e �a cause de lui, le bit BSsera �a 1 dans le registre de
debug dr6 , 0 sinon. �A la r�eception d'un SIGTRAP, il convient donc de regarder
ce bit et de v�eri�er que nous ne sommes pas sur un point d'arrêt.

La deuxi�eme solution est d'utiliser l'option GETSIGINFOa�n de r�ecup�erer les
informations au sujet du signal en attente, des derni�eres sont accessibles sous la
forme d'une structure siginfo .

typedef struct siginfo {
int si_signo; /* num�ero de signal */
int si_errno;
int si_code; /* provenance: user? kernel?*/
...

} siginfo_t;

Les signaux envoy�es par des utilisateurs sont remarquables par la valeur
SI USERdans si code, nous permettant de voir qu'on doit relayer ce signal car
il ne nous est pas destin�e.

Options suppl�ementaires Le comportement de processus trac�e peut être mo-
di��e en manipulant des options de ptrace() . Elles sont utilis�ees de cette fa�con :

int options = PTRACE_O_TRACEFORK \
| PTRACE_O_TRACESYSGOOD | ... ;

ptrace(PTRACE_SETOPTIONS, pid, NULL, options);

Les options de suivi de processusPTRACEOTRACEf VFORK,FORK,CLONE,VFORKDONEg
permettent d'activer le tra�cage de tous les enfants qui seraient cr�e�es par le pro-
cessus �ls.

La surveillance des appels �afork() du �ls ne su�t pas car elle est vuln�erable
�a une race condition, c'est-�a-dire qu'entre le moment o�u le p�ere ex�ecute une
instruction apr�es le fork() et l'examen des registres pour r�ecup�erer lePID du
nouveau �ls, nous ne savons pas si le �ls a �et�e ex�ecut�e par le scheduler!

Grâce aux options pr�ec�edentes, le noyau arrête lui-même les �ls avant même
qu'ils ne puissent être mis en �etat RUNNABLE. Il est tout de même n�ecessaire au
debugger de s'attacher �a ces nouveaux processus.
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R�ecup�eration du PID Apr�es un fork() (ou �equivalent : vfork() , clone() , etc.),
le traceur doit r�ecup�erer le PID du nouveau �ls. Il est possible de regarder di-
rectement la valeur dans le registre de r�esultat (eax) du �ls ou bien d'utili-
ser une requêtePTRACEGETEVENTMSGqui se limite �a copier la variable noyau
child->ptrace messageen espace utilisateur.

Cette variable n'est modi��ee que dans deux cas, �a la cr�eation et �a la destruc-
tion d'un processus trac�e, respectivement pour y a�ecter le nouveau PID ou le
code de retour (exit code).

L'interruption d'un appel syst�eme nous int�eressera plus particuli�erement dans
la section suivante mais l'optionPTRACEOTRACESYSGOODnous aidera �a d�etecter
cet �etat car le membre si code de la structure siginfo t (r�ecup�erable via une
requête PTRACEGETSIGINFO) aura la valeur 0x80 d'ajout�ee.

Acc�es �a l'espace d'adressage Cette fonctionnalit�e est bien connue donc nous
ne nous y attacherons pas. Il est ainsi possible de lire et �ecrire dans tout l'espace
d'adressage du processus de cette fa�con :

/* lecture d'un mot depuis targetaddr */
errno = 0;
ret = ptrace(PTRACE_PEEKTEXT, pid, targetaddr, NULL);

if (errno && ret == -1) {
perror("ptrace_peektext() ");
return 1;

}

Sous Linux, le segmentTEXTet DATAsont les mêmes doncPTRACEPEEKTEXT
et PTRACEPEEKDATAsont synonymes.

Lorsque le p�ere a la main sur le processus trac�e, le �ls est en �etat STOPPED
apr�es un changement de contexte, toutes ses informations volatiles (comme les
registres) sont pouss�ees dans l'espace d'adressage du processus et sont accessibles
directement par des requêtesPEEKUSR.

Le tableau 1, en annexe 1 pr�esente les adresses pour acc�eder aux registres
avec les optionsPTRACE_PEEKUSRet PTRACE_POKEUSR.

N�eanmoins, la m�ethode la plus �el�egante reste d'utilise r ptrace() avecPTRACE-
GETREGSqui va copier beaucoup plus qu'un unique mot m�emoire.

Lecture et modi�cation des registres processeur En plus de copier tous
les registres d'un coup, ils vont être rang�e dans une structure user d�ecrite ci-
dessous et disponible danslinux/user.h :

struct user {
struct user_regs_struct regs;
struct user_i387_struct i387; /* Math register */
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... /* Text, data and stack segment size (pages) */
unsigned long start_code; /* text's address */
unsigned long start_stack; /* stack's address */
...
struct user_i387_struct* u_fpstate;
char u_comm[32]; /* user command */
int u_debugreg[8];

};

struct user_regs_struct {
long ebx, ecx, edx, esi, edi, ebp, eax;
unsigned short ds, __ds, es, __es;
unsigned short fs, __fs, gs, __gs;
long orig_eax, eip;
unsigned short cs, __cs;
long eflags, esp;
unsigned short ss, __ss;

};

L'exemple suivant montre un debuggersimpliste, il trace le processus en mode
pas �a pas et �a chaque cycle, v�eri�e que le registreeip ne pointe pas sur l'adresse
0x41414141.

struct user luser;
long ret;
...
while (1) {

ptrace(PTRACE_SINGLESTEP, child, NULL, NULL);
...
errno = 0;
ret = ptrace(PTRACE_GETREGS, child, NULL, &regs);

if (ret == -1 && errno != 0) {
perror("ptrace(getregs) ");
return 1;

}
if (luser.regs.eip == 0x41414141)

printf("Bingo!\n");
}

Maintenant que nous avons vu les bases deptrace() , nous allons pouvoir
montrer comment l'utiliser.

1.3 Utilisation de ptrace() dans vos applications

Lorsque vous allez vous plonger dans l'�ecriture d'un traceur, vous allez vite
vous rendre compte que la documentation est pauvre, la seuledocumentation
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autoritaire reste la page de manuel et. . . les sources du noyau. Pourtant, tout ce
qu'il y a �a savoir est �ecrit mais retrouver l'information n oy�ee dans une masse de
d�etail est di�cile.

Par exemple, la v�eri�cation du code de retour de ptrace() peut vous jouer
des tours lorsque vous utilisezPTRACEPOKETEXT. La fonction vous renvoi le
contenu de la m�emoire �a l'adresse sp�eci��ee, mais ce contenu peut être �egale
�a la valeur valide -1, valeur qui est en g�en�eral associ�ee �a un �echec de l'appel
syst�eme. La solution correcte est de v�eri�er la variable errno de cette fa�con :

#include <errno.h>
#include <sys/ptrace.h>

errno = 0;
ret = ptrace(PTRACE_POKETEXT, pid, ...);

if (errno && ret == -1) {
perror("ptrace_poketext() ");
return 1;

}

Il est temps d'utiliser la fonction ! S'amuser �a programmer son propre debug-
ger, c'est bien, injecter du code (c'est-�a-dire d�etourner le 
ux d'instructions d'un
processus pour lui faire ex�ecuter un autre) dans un processus, c'est encore mieux.
L'injection de code via ptrace() peut se r�ealiser par beaucoup de chemins en
fonction de nos besoins : est-ce qu'on remplace le code existant ? Est-ce qu'on
doit ex�ecuter nos instructions puis r�etablir le processus comme si rien ne s'�etait
pass�e ? Doit-on faire tourner le code en parall�ele ? La section suivante tente de
discuter de ces probl�ematiques.

O�u placer les instructions �a ex�ecuter ? A�n d'être ex�ecut�e, le code inject�e
(que nous appelleronsshellcode) doit être pr�esent dans la m�emoire du processus
victime, mais o�u ? Si nous tenons �a être le plus discret, aucune modi�cation de
variable ou e�et de bord ne doit avoir lieu. �Etudions maintenant les endroits o�u
�ecrire le code :

La pile est un milieu pratique puisque de la même mani�ere qu'un appel de
fonction (au sens assembleur), un espace peut être r�eserv�e en cr�eant une stack
frame sp�eci�que. Une fois le shellcode ex�ecut�e, on d�ecr�emente le pointeur de
pile correctement et le code disparâ�t.

Cette technique est int�eressante mais ne fonctionnera passur les syst�emes
rendant la pile non-�executable (commePaX ou execschield). La �gure 1 sch�ematise
la m�emoire du processus en pr�ecisant o�u pointe eip et le haut de la pile (esp).
�A ce moment, nous nous attachons �a ce processus, d�ecr�ementons nous même la
pile et y injectons notre code.

Entre ces deux clich�es, le �ls n'a pas eu la main, seul le p�ere a fait ces
manipulations. Avant de rendre la main au �ls, il faut d�etou rner le 
ux, c'est-�a-
dire pointer le registre eip vers le haut de la pile, pour ex�ecuter le code inject�e.
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mov ebx, 1

add eax, 4

cmp eax, 42

esp

eip

Fig. 1. Avant l'injection

add eax, 4

cmp eax, 42

Code injecté

esp

eip
ret

...

...

mov ebx, 1

Fig. 2. Apr�es injection

Celui-ci va être �ecrit comme une fonction. Ainsi, �a l'ent r�ee du shellcode, eip
aura �et�e pr�ealablement pouss�e. Lorsque le shellcodesera termin�e, l'instruction
ret ram�enera le 
ot d'ex�ecution �a l'endroit originale.

Notre code doit donc se pr�esenter comme une classique fonction assembleur :

push ebp
mov ebp, esp
; pusha?
; ...
; payload
; ...
; popa?
mov esp, ebp
pop ebp
ret

L'appel vers la pile va être r�ealis�e en simulant un call esp . On ne peut
que simuler cet appel de fonction en modi�ant nous mêmeeip et esp puisqu'o�u
est-ce qu'on pourrait injecter les deux octets de l'instruction call ? �Ecrire �a
l'adresse point�ee pareip d�etruirait le contexte du processus qui ne pourrait plus
continuer normalement. De même, si on injecte �a l'adresseeip - 2 , il y a de
fort risque d'�ecraser une instruction faisant partie d'un e boucle.
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L'instruction call esp pousse sur la pile la valeur d'eip et �ecrase ce registre
par la valeur ici contenue dansesp. En utilisant deux instructions ptrace() (l'une
simulant l'empilement d' eip et l'autre pour modi�er eip et esp), nous pouvons
arriver �a ce r�esultat comme le montre la �gure 3.

add eax, 4

cmp eax, 42

Code injecté

ret

...

...

mov ebx, 1

eip

old eip

Fig. 3. Injection termin�ee

Le format d'ex�ecutable ELF[2] utilise des sections qui, lorsqu'elles sont mapp�ees
en m�emoire sont align�ees avec la taille d'une page m�emoire, entrâ�nant alors du
padding (bourrage). Milieu plus int�eressant que la pile car s'il y a du padding
pour la section TEXT(l�a o�u sont stock�ees les instructions), cet espace m�emoire
est bien sûr d�eclar�e avec les droits d'ex�ecution.

Cette technique peut �egalement permettre de contourner des applications
qui v�eri�eraient l'int�egrit�e de leur code sans pour auta nt v�eri�er les donn�ees
contenues dans le padding.

La m�ethode brutale consiste �a �ecrire notre code �a l'adre sse point�ee par eip ,
ex�ecuter notre code en continuant le processus et �a la �n del'ex�ecution de notre
code, restaurer tout ce qui doit l'être.

Cette solution a le m�erite d'être la plus furtive puisque notre code n'ap-
parâ�tra jamais pendant l'ex�ecution des instructions originales. Toutefois, la
phase de restauration est la plus probl�ematique puisqu'il faut d�etecter la �n
de notre code ! L'injecteur peut soit faire du pas �a pas et rep�erer la derni�ere
instruction, soit faire continuer ( PTRACE_CONT) le code et attendre que le code
r�eveille l'injecteur.
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L'injecteur peut être r�eveill�e par la livraison d'un sig nal SIGTRAPau processus
lui-même, donnant ainsi la main au p�ere qui pourra recouvrir ses traces.

/* papa, r�eveille toi et nettoie moi ! */
kill(SIGTRAP, getpid());

Interruption d'appel syst�eme Il peut être n�ecessaire d'aider le �ls �a re-
prendre la main, en particulier si le code a �et�e inject�e pendant un appel syst�eme
(par exemple read, write , wait , etc.).

Sur architecture x86, �a l'entr�ee d'un appel syst�eme, le noyau pousse eax sur
la pile1 (eax contenant le num�ero de syscall demand�e). Ensuite, l'appel syst�eme
est ex�ecut�e et �a sa �n, met sa valeur de retour dans ce mêmeregistre eax.

Les appels syst�emes consid�er�es lents sont interruptibles, �a la r�eception d'un
signal, le noyau va arrêter l'appel syst�eme pour ex�ecuter le handler. Puis, apr�es
traitement du signal, deux cas possibles :

{ L'appel syst�eme est automatiquement red�emarr�e,
{ Le red�emarrage doit être manuel (le code de retour de l'appel syst�eme

�echoue avecerrno �egal �a EINT;
Pour le red�emarrage automatique, le noyau r�etablit eax en utilisant sa copie

locale contenue dans la pile, notre fameuxorig_eax , puis d�ecr�emente eip de
deux octets, soit la taille de l'instruction int 0x80 .

Pour d�etecter l'interruption d'un appel syst�eme, nous al lons mimer le noyau
Linux et regarder nos registres :eax doit valoir -1 et orig_eax doit contenir un
num�ero d'appel syst�eme correct.

Une deuxi�eme m�ethode, qui a le m�erite d'être portable sur toutes les archi-
tectures, est d'utiliser l'option PTRACE_O_SYSGOODqui va ajouter 0x80 �a si_code
accessible via une requêtePTRACE_GETSIGINFO.

/* au d�ebut du debugging, on donne l'option */
ptrace(PTRACE_SETOPTIONS, pid

, NULL, PTRACE_O_TRACESYSGOOD);
...

/* puis lorsqu'on a interrompu le fils, on
* v�erifie qu'on n'�etait pas dans un syscall
*/

siginfo_t sig;
ptrace(PTRACE_GETSIGINFO, pid, NULL, &sig);

if (sig.si_code & 0x80)
printf("was in a syscall\n");

L'interruption d'un appel syst�eme pose probl�eme lors de l'injection de code,
car le noyau va essayer de red�emarrer lesyscall en soustrayant deux octets �a
eip lors de la reprise du processus, votre shellcode devra donc commencer par

1 Cette valeur sur la pile repr�esente le registre virtuel orig eax
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deux octets d'instructions inertes commeNOP. eip sera r�egl�e de fa�con �a ex�ecuter
shellcode+2 (apr�es les NOPs), si le processus �etait dans un appel syst�eme, le
noyau fera la soustraction et commencera par ex�ecuter lesNOPpuis votre code.

Conclusion Nous avons termin�e de pr�esenter ptrace() (r�eponse �a la question
(( comment s'en servir ?))), la section suivante va s'int�eresser aux applications
concr�etes.

2 Application pratique

2.1 Actions l�egitimes

Nettoyer sa table de processus Un processus termin�e doit être (( con�rm�e ))
par son p�ere, en d'autre terme, il faut que le parent fasse unwait() pour prendre
connaissance de la mort de son �ls.

Si ce n'est pas fait, le �ls est plac�e en �etat zombie et reste dans la table des
processus. Pour commencer facilement avecptrace() nous allons injecter dans
le p�ere un appel �a wait() en utilisant la m�ethode brutale : on va �ecrire les octets
point�es par eip . Le code inject�e est r�esumable en deux lignes :

waitpid(-1, 0, WNOHANG);
/* pour r�eveiller l'injecteur */
kill(SIGTRAP, getpid());

L'injecteur se r�esume aux lignes suivantes :

int status;
struct user luser;
unsigned char olddata[LENSHELLCODE];

ptrace(PTRACE_ATTACH, pid, NULL, 0);
wait(&status);
ptrace(PTRACE_GETREGS, pid, NULL, &luser);

/* r�ecup�ere les donn�ees point�ees par %eip et les
* sauvegarde avant de les �ecraser par notre shellcode
*/

injectercode(luser.regs.eip, olddata);

ptrace(PTRACE_CONT, pid, NULL, 0);
wait(&status);

restauration(luser.regs.eip, olddata, LENSHELLCODE)
ptrace(PTRACE_DETACH, pid, NULL, 0);
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Plus fr�equent, vous avez lanc�e une application qui va tourner longtemps (un
transfert de �chier, un long calcul, etc.) alors que vous �etiez sur un point de
montage que vous aimeriez bien d�emonter.

Si votre application n'utilise aucun �chier de ce point de montage, il peut-être
int�eressant de modi�er son r�epertoire courant en injecta nt un appel �a chdir() .
Ces deux petits exemples pr�esentaient les cas simples de simple injection de code.
Int�eressant nous maintenant �a l'utilisation de binaires consid�er�es hostiles.

Fakebust fakebustest un logiciel d�evelopp�e par Michal Zalewski a�n de pouvoir
lancer des binaires inconnus (hostiles) sans avoir �a utiliser une machine virtuelle
ou �a avoir �a e�ectuer une longue analyse statique.

fakebustest bas�e uniquement surptrace() en suivant un processus �a l'aide de
PTRACE_SYSCALL. Cela signi�e que le processus trac�e est uniquement interrompu
�a l'entr�ee et �a la sortie d'un appel syst�eme, ainsi qu'�a la r�eception d'un signal.

�A l'entr�ee d'un des syscallsconsid�er�es comme dangereux (par exempleopen,
socket , unlink , etc), fakebust va autoriser les appels syst�emes au cas par cas
en interrogeant l'utilisateur s'il doit ex�ecuter l'appel syst�eme, le refuser ou le
simuler.

Cet outil est pratique lors de l'analyse dynamique de binaire (tel qu'un soi-
disant 0day sur OpenSSH) si vous n'avez pas �a faire dereverse engineering,
dans ce cas, vous allez devoir trouvez d'autres outils. Lorsque des protections
anti-debugging sont mises en �uvre, le (( simple)) GNU Debugger peut se r�ev�eler
inadapt�e.

Par exemple, la pose de point d'arrêt logiciel (le fait de g�en�erer une inter-
ruption de code 3 par l'opcode0xCC) va modi�er l'int�egrit�e d'un processus et
les possibles protections le d�etecteront. Cette probl�ematique a �et�e soulev�e lors
du reversing de Skype par Fabrice Desclaux et Philippe Biondi[1]. En e�et, des
centaines de contrôles (aux alentours de trois cents) d'int�egrit�e sont r�ealis�es en
permanence a�n de transformer la vie du reverser en un v�eritable cauchemar.

Reverser Skype Leur premier probl�eme �etait de contourner les contrôles
d'int�egrit�e qui interviennent partout, la pose de point d 'arrêt logiciel entrâ�ne la
modi�cation de l'espace d'adressage et est donc d�etect�e par ceschecksummers
qui, en r�eponse, transforment les structures de code en un pur al�ea.

L'objectif �etait, si possible, de ne pas modi�er/supprime r du code ; A�n d'ar-
river �a ce r�esultat, une fois la localisation des checksums faite, il ne restait qu'�a
placer des points d'arrêts mat�eriel (alors ind�etectabl e par Skype) �a l'entr�ee et �a
la sortie des fonctions. Or, sur x86, on ne dispose que de quatre points d'arrêt
mat�eriel, quantit�e insu�sante pour surveiller les centa ines dechecksummers.

Une solution est donc d'utiliser des points d'arrêt logiciel (qui sont illimit�es),
mais qui ont l'inconv�enient d'être d�etect�es par les v�e ri�cateurs d'int�egrit�e. On
voudrait ainsi utiliser les avantages de chaque m�ethode, c'est ainsi que Philippe
Biondi a eu l'id�ee de lancer deux processus de Skype en parall�ele, l'un tru��e de
software breakpointssur chaque checksummer et l'autre de point d'arrêt mat�eriel.
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Lorsque le premier processus est interrompu �a l'entr�ee d'une fonction, un
point d'arrêt mat�eriel est plac�e �a au même endroit dans le code du processus
jumeau, ainsi qu'�a la �n de la fonction, puis on d�emarre l'e x�ecution du processus
jumeau. Lorsque ce dernier a calcul�e une somme d'int�egrit�e correcte, on r�ecup�ere
ce r�esultat �a l'aide de notre deuxi�eme point d'arrêt mat �eriel et on le transmet
au premier processus qui passera alors avec succ�es le test d'int�egrit�e.

ptrace() a permit de tout faire tr�es simplement :
{ Pose de points d'arrêt logiciel (PTRACE_POKETEXTavec l'opcodeCCinject�e),
{ Ex�ecution du processus (PTRACE_CONT),
{ �A l'arriv�ee dans une fonction de contrôle d'int�egrit�e, on pose unbreakpoint

mat�eriel ( PTRACE_\-SETREGS) au même endroit dans l'autre processus et
on le laisse s'ex�ecuter (PTRACE_CONT),

{ D�es que le r�esultat est calcul�e, on le r�ecup�ere ( PTRACE_PEEKDATA) et l'in-
jectons dans le premier processus (PTRACE_POKEDATA);

Skype a �et�e �ecrit avec la volont�e manifeste de ne pas permettre un reverse
engineering facile. Fabrice Desclaux s'est ainsi cass�e les dents sur une fonction
d'une taille monstrueuse et obscurcie au maximum, celle-cia pour rôle de chi�rer
les paquets sortants et entrants (un d�eriv�e de RC4). Si vous souhaitez d�evelopper
un t�el�ephone compatible avec Skype, vous êtes alors oblig�e d'impl�ementer exac-
tement cette fonction.

La technique de l'Oracle consiste �a jeter dans un puits une question et de
recevoir la r�eponse en retour. C'est exactement ce qui a �et�e fait dans Skypy (un
client Skype un petit peu particulier) avec le binaire Skypecomme oracle.

�A l'aide de ptrace , on s'attache �a une instance de Skype et en modi�ant
eip , on ne s'en sert que pour lui donner notre paquet �a chi�rer/d �echi�rer et le
r�esultat ressort imm�ediatement.

Cette technique aurait même pu être utilis�ee pour calculer les sommes d'int�egrit�e
pr�ec�edentes.

Virtualisation de syst�eme UserModeLinux est une impl�ementation du noyau
Linux tournant en espace utilisateur. On arrive ainsi �a une virtualisation de
syst�eme d'exploitation en conservant des performances correctes.

Toute l'impl�ementation repose sur l'utilisation de ptrace() , en e�et, l'objec-
tif initial �etait de faire tourner le maximum d'instructio ns nativement et passer
par une couche d'abstraction lorsque des instructions privil�egi�ees sont ex�ecut�ees
telles que les appels syst�emes.

Au d�emarrage, la machine virtuelle cr�e�ee un thread qui va servir �a tracer
tous les processus de la machine virtuelle. Apr�es attachement, les processus sont
continu�es avec PTRACE_SYSCALLqui va permettre de stopper les processus de la
même fa�con que fakebust, l'ex�ecution r�eelle de l'appel syst�eme va être r�ealis er
en transf�erant le contexte du processus vers celui du noyauvirtuel qui ex�ecutera
lui même le syscall2.

2 C'est l'ancien moyen de r�ealiser cette op�eration, voir la documentation d'UML pour
plus d'information
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R�eaction �a un incident Grâce �a ptrace() , nous devenons omniscient, nous
sommes en mesure d'inspecter chaque processus dans ses moindres d�etails. Ce
fait est particuli�erement int�eressant lorsque vous arri vez sur une machine com-
promise avec des programmes user-space qui tournent.

Si l'hypoth�ese de d�epart est que le noyau n'a pas �et�e modi��e ou qu'il ne
s'int�eresse pas �a ptrace() , nous allons ainsi pouvoir inspecter les processus
suspects comme lesbackdoors, redirecteur de ports, clients IRC, etc.

Bien que les pirates utilisent d�esormais des moyens de communication s�ecuris�es
(chi�rement SSL, OpenSSH), il est toujours possible de voir ce qui transit en
surveillant les appels syst�emesread() , write() , send() , recv() , etc.

Nous pouvons �egalement d�etourner et retourner desrootkits noyaux comme
le populaire Suckit. Pour ce dernier, l'acc�es au seul pirate est limit�e par un mot
de passe qui autorise ou non l'utilisation du module noyau.

Comme cela a �et�e montr�e par Fr�ed�eric Raynal �a EusecWest[3], le binaire de
contrôle est chi�r�e en RC4 avec une graine de 64 octets plac�ee en �n de �chier
avec la con�guration (contenant le mot de passe hash�e).

�A l'ex�ecution, le binaire est compl�etement d�echi�r�e en m�emoire puis tente
d'authenti�er l'utilisateur avec la demande d'un mot de pas se. Celui-ci est hash�e
et compar�e �a celui stock�e en m�emoire.

Si vous fâ�tes l'autopsie �a chaud d'une machine pirat�ee par suckit, vous aime-
riez prendre le contrôle durootkit a�n d'acc�eder �a tous les �chiers et processus
cach�es par exemple.

La premi�ere �etape va donc être de r�ecup�erer le binaire d�echi�r�e, l'ex�ecuter,
puis trouver le hash du mot de passe. Ensuite, modi�er le binaire a�n de lui
mettre le hash du mot de passe pour que la comparaison soit vraie et que vous
soyez identi��e.

2.2 Outil de s�ecurit�e

Protection anti- reverse engineering Sous GNU/Linux, les protections anti-
reversing se sont longtemps limit�ees �a modi�er les sections ELF et empêcher
l'utilisation d'un debugger ou plus g�en�eralement de ptrace() .

La technique la plus populaire et facile �a mettre en �uvre est d'utiliser une
limitation interne du noyau : un processus ne peut-être trac�e que par un unique
debugger.

Ainsi, les applications tentent, soit al�eatoirement, soit �a l'initialisation du
programme, de s'attacher �a elle-même (PTRACE_TRACEME). En cas d'�echec,errno
contiendra EPERM, une hypoth�ese tr�es probable �a ce code de retour est que le
processus est d�ej�a trac�e, d�eclenchant alors un cataclysme pour ennuyer l'ana-
lyste.

La r�eponse �a cet auto-tra�cage a conduit les reverse engineers�a modi�er le
code du binaire a�n de remplacer les appel �aptrace() par des NOP. Mais cela
implique d'avoir �egalement �a d�ejouer les v�eri�cations d'int�egrit�e si n�ecessaire.

L'�emulation permet de ne pas modi�er le binaire : elle ex�ecute r�eellement
ptrace() (qui va certes �echou�e), mais avant de rendre la main au processus, le



Actes du symposium SSTIC06 15

registre repr�esentant la valeur de retour (eax sur x86) va être modi��e avec un
code de retour valide.

Comme toutes les protections, le jeu du chat et de la souris a alors commenc�e
entre les reversers et les programmeurs avec la cr�eation de �ls se tra�cant mu-
tuellement. A�n d'�eviter l'�emulation des appels syst�em es, un dialogue est r�ealis�e
en permanence entre les processus pour s'assurer qu'ils sont encore vivant.

�Evasion d'environnement chroot�e Une bonne pratique des administrateurs
est de chrooter chaque service, c'est �a dire que pour un processus donn�e, sa
racine du syst�eme de �chier va être d�eplac�e dans un r�epertoire beaucoup plus res-
treint. Sur un noyau Linux non prot�eg�e, l'�evasion d'un en vironnement chroot�e
est triviale puisque l'acc�es au reste du noyau n'est pas limit�ee. Plusieurs vecteurs
permettent ainsi de s'�echapper ou nuire au syst�eme : m�emoire partag�ee, signaux,
double chrootage, etc.

�A l'int�erieur d'un processus chroot�e , la vision des processus ext�erieurs n'a
pas �et�e impact�ee : il est toujours possible de leur envoyer un signal. . . et donc
d'utiliser ptrace() !

Les cons�equences sont alors d�esastreuses si le service prisonnier tourne sous
les privil�eges root puisqu'il va être possible de tracer tous les processus du
syst�eme.

N�eanmoins, un environnement limit�e ne dispose pas (du moins c'est �a esp�erer)
de /proc , r�ecup�erer le PID d'un processus va alors n�ecessiter d'essayer tout
l'espace dePID (1 �a 65 535). Bien que le processusinit existe toujours avec le
PID 1, on ne peut pas l'utiliser puisque c'est le seul processus qui ne peut pas
être trac�e (limitation faite par le noyau).

Un article publi�e dans Phrack [4] pr�esente des exemples deshellcodepermet-
tant de s'�evader d'un chrootage .

Patchage �a la vol�ee La mise �a jour du code d'un processus en ex�ecution
est un sujet appliqu�e principalement au noyau puisqu'aucun red�emarrage n'est
demand�e, cette contrainte est beaucoup moins forte pour lecode en espace uti-
lisateur que l'on pr�ef�ere, avec raison, patcher au niveaudu binaire et relancer le
service derri�ere.

N�eanmoins, un attaquant recherche �a causer le moins d'e�et de bord possible
et la relance d'un service peut-être rapidement d�etect�e. Si le noyau est prot�eg�e,
par dessecure levels, ou si la m�emoire du noyau (/dev/kmem) est inaccessible en
�ecriture, il peut être int�eressant de pousser notre rootkit �a l'int�erieur d'autres
processus strat�egiques commesshd, bind , X, syslogd , etc.

Ce patchage peut être r�ealis�e pour installer des backdoors mais �egalement
a�n de servir �a rendre aveugle certains logiciels comme lesHost IDS.

Propagation de codes malicieux L'injection de code dans les environnements
Microsoft Windows est un sujet connu et beaucoup de recherches (des deux
couleurs du chapeau) ont ainsi �et�e faites.
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De nombreuses techniques pour contourner les logiciels de s�ecurit�e locaux
ont vu le jour : les anti-virus se sont tous vu attaqu�es a�n d' être d�esactiv�es par
l'infection en cours, idem pour leshost intrusion detection system.

De même, les limites des�rewalls personnels ont �et�e prouv�ees puisque les
connexions sont autoris�ees par application. L'injection d'un shellcodedans cette
application autoris�ee ouvre alors les portes du r�eseau.

Avec l'arriv�ee sous Linux de �rewalls similaires (ou même de l'option --cmd-owner
de Net�lter) �a ceux qu'on peut trouver sous Windows, les mêmes probl�emes res-
surgissent comme nous le montre la prochaine et derni�ere section.

2.3 Cas pratique : contournement d'un �rewall applicatif

Impl�ementation g�en�erale Dans cette d�emonstration, il a �et�e utilis�e le syst�eme
NuFW bas�e sur Linux/Net�lter qui est un �rewall r�eseau utilisant une authen-
ti�cation des paquets par utilisateur, par GID, par application, par syst�eme d'ex-
ploitation, etc.

Nous avons con�gur�e NuFW avec la con�guration suivante :

# iptables -P FORWARD DROP
# iptables -A FORWARD -m state --state ESTABLISHED,RELATED-j ACCEPT
# iptables -A FORWARD -i eth0 -o eth1 -p tcp --dport 80 -j QUEUE
# cat /etc/nufw/acls.nufw
[webapp]
decision=1
gid=1000
proto=6
SrcIP=0.0.0.0/0
SrcPort=1024-65536
DstIP=0.0.0.0/0
DstPort=80
app=/usr/bin/firefox
OS=Linux

Ici, seul Mozilla Firefox a le droit de sortir en TCP sur le port 80. C'est
cette application qui servira de tremplin �a notre processus ayant besoin de se
connecter �a un serveur sur le port 80.

�Etant donn�e que Firefox tourne sous notre identit�e et que N uFW ne prend
pas en compte les possibilit�es o�ertes parptrace() , il est possible de s'attacher
au navigateur et cr�eer nos propres connexions �a partir de lui.

Une solution est de concevoir toutes nos applications (malicieuses) a�n d'uti-
liser ce m�ecanisme : faire toutes les op�erations tout en restant attach�e �a �refox
avecptrace() . Cela fonctionne, mais reste peu pratique.

La meilleure solution serait de ne pas avoir �a modi�er nos binaires, tout en
b�en�e�ciant de ptrace() . Comment ?

Linux, ainsi que beaucoup d'UNIX, sont capables de transmettre des descrip-
teurs de �chier entre di��erents processus totalement ind�ependant. Cette fonc-
tionnalit�e est parfaite dans notre cas, on laisse �a notre injecteur le soin de faire
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un connect() depuis �refox , puis une fois le descripteur obtenu, on le passe �a
notre application.

Pour que cela soit transparent, nous pouvons utiliser le m�ecanisme de(( sur-
charge)) o�ert par les biblioth�eques dynamiques sous Linux. La fonction connect()
va être surcharg�e pour s'attacher au navigateur, y injecter le code de connexion
puis transmettre le descripteur de �chier. Le binaire original n'aura subit alors
aucune modi�cation (en contrepartie, il y aura juste la cr�e ation inutile d'une
socket) et obtiendra un descripteur parfaitement valide.

Transfert de descripteur de �chier entre deux processus ind �ependants
Aucune documentation n'existe pour d�ecrire la possibilit�e de tranf�erer deux
descripteurs de �chier, seules quelques lignes dans la pagede manuel decmsg
donnent un rapide exemple.

En r�esum�e, il faut cr�eer une socket UNIX entre les deux pro cessus et envoyer
des messages viasendmsg() et recvmsg() . En pratique, cela demande beaucoup
plus de doigt�e puisqu'il va falloir d�ebusquer les particu larit�es (bugs ?) du noyau
Linux sur cette fonctionnalit�e tr�es bien cach�ee. Les ann exes 3 et 3 contiennent
respectivement le code C r�ealisant l'envoi et la r�eception de descripteur de �chier.

Code �a injecter Notre shellcoder�ealisant tout le travail de cr�eation de socket
est assez volumineux puisque sans optimisation, il est longde 360 octets. Il est
d'ailleurs �a prendre garde de v�eri�er que la taille de votr e code soit un multiple
d'un mot machine (32 bits sur x86) puisque ptrace() a une granularit�e tr�es
limit�ee : il ne peut lire et �ecrire atomiquement qu'un mot � a la fois. Pensez donc
�a ajouter des NOPpour combler.

Le code source assembleur (assemblable parnasm) sera disponible sur le
site du SSTIC prochainement. Son code est assez lourd puisque tout le travail
consiste �a remplir des structures C imbriqu�ees.

3 Conclusion

Nous avons vu que les possibilit�es deptrace() ne se limitaient pas seulement
au simple debugging mais qu'il avait un champ d'application beaucoup plus
large : �evasion d'environnements chroot�es, contournement d'HIPS ou �rewall,
aide au reverse engineering, etc.

Toutes les techniques connues sous Microsoft Windows sont reproductibles
partiellement sous Linux, comme la r�ecup�eration des mots de passe en m�emoire
par exemple.ptrace() sou�re n�eanmoins de beaucoup de limitations, un sou�e
nouveau pourrait voir le jour avec l'introduction d'une nou velle interface, cette
fois tournant en kernel-space et essayant de se rapprocher aux fonctionnalit�es de
DTrace sous Solaris : Systemtrap.
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Routine d'entr�ee dans un appel syst�eme

syscall_trace_entry:
movl $-ENOSYS,EAX(%esp)
movl %esp, %eax
xorl %edx,%edx
call do_syscall_trace
cmpl $0, %eax
jne resume_userspace

movl ORIG_EAX(%esp), %eax
cmpl $(nr_syscalls), %eax
jnae syscall_call
jmp syscall_exit

Adresses m�emoire pour acc�eder aux registres

Ces d�ecalages correspondent �a la valeur deaddr dans la requêteptrace() sui-
vante :

ptrace(PTRACE_POKEUSR, pid, addr, data);

Envoi de descripteur de �chier

void send_fd(int sockfd, int fd)
{

struct cmsghdr *ch;
struct msghdr msg;
struct iovec iov;
char ancillary[CMSG_SPACE(sizeof(fd))];
char tmp = '\0';
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D�ecalage Registre m�emoire
0x0 %ebx
0x4 %ecx
0x8 %edx
0xC %esi
0x10 %edi
0x14 %ebp
0x18 %eax
0x1C %dans
0x20 %es
0x24 orig_eax
0x28 %eip
0x2C %cs
0x30 %eflags
0x34 %oldesp
0x38 %oldss

Tab. 1. Adresses m�emoire des registres

memset(&msg, 0, sizeof(msg));
iov.iov_base = &tmp;
iov.iov_len = 1;
msg.msg_iov = &iov;
msg.msg_iovlen = 1;
msg.msg_control = &ancillary;
msg.msg_controllen = sizeof(ancillary);

ch = CMSG_FIRSTHDR(&msg);
if (! ch) {

printf("cmsg_firsthdr failed");
}
ch->cmsg_level = SOL_SOCKET;
ch->cmsg_len = CMSG_LEN(sizeof(fd));
ch->cmsg_type = SCM_RIGHTS;
*(int *) CMSG_DATA(ch) = fd;

if ( sendmsg(sockfd, &msg, 0) < 0) {
perror("sendmsg()");

}
}

R�eception d'un descripteur de �chier

int receive_fd(int sockfd)
{
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struct cmsghdr *ch;
struct msghdr msg;
struct iovec iov;
char ancillary[CMSG_SPACE(sizeof(int))];
char tmp;
int fd = -1;

memset(&msg, 0, sizeof(msg));

iov.iov_base = &tmp;
iov.iov_len = 1;
msg.msg_iov = &iov;
msg.msg_iovlen = 1;
msg.msg_control = &ancillary;
msg.msg_controllen = CMSG_LEN(sizeof(ancillary));

fd = recvmsg(sockfd, &msg, 0);

if (fd > 0) {
/* recvmsg() succedeed */
ch = CMSG_FIRSTHDR(&msg);

if (!ch && ch->cmsg_type != SCM_RIGHTS) {
fprintf(stderr, "cmsg_type is not good... (was %d)\n"

, ch->cmsg_type);
} else {

memcpy(&fd, CMSG_DATA(ch), sizeof(fd));
}

} else {
perror("recvmsg()");

}
return fd;

}


